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refacio, por Hina Jilani

Em meu trabalho como Representante Especial do Secretario-Geral para
Defensores de Direitos Humanos tomei nota com grave preocupacao do aumento no numero
de relatos sobre sérios abusos de direitos humanos contra os defensores, e uma notavel
mudanca nestes abusos, passando de acoes de nivel baixo, como intimidacdo e perseguicéo,
a violagbes mais sérias, como ameacas e ataques contra a integridade fisica dos defensores.
Em 2004 trabalhamos sobre comunicagoes de ao menos 47 defensores que foram assassina-
dos devido ao seu trabalho.

Esta claro que a responsabilidade principal de protecdo dos defensores de direi-
tos humanos recai nos governos, tal e como estad estabelecido na Declaracdo sobre

Defensores das Nacbes Unidasl. Devemos continuar trabalhando para que todos os governos
tomem seriamente em consideracao suas obrigacbes com respeito a isso e tomem medidas
efetivas para assegurar a protecdo dos defensores de direitos humanos.

No entanto, a gravidade dos riscos que os defensores assumem diariamente é
tal que é também importante buscar outros meios para reforcar sua protecdo. Neste sentido
espero que este Manual de Protecdo apoie aos defensores no desenvolvimento de seus pro-
prios planos de seguranca e mecanismos de protecao. Muitos defensores estdo tao compro-
metidos em seu trabalho para proteger a outros que as vezes ndo prestam suficiente aten-
cdo a sua propria seguranca. E importante que todos os que estamos envolvidos no trabalho
em direitos humanos entendamos que também devemos preocuparnos com nossa seguran-
ca, ndo apenas por nés mesmos mas também pelas pessoas com as quais e para quem tra-
balhamos.

Hina Jilani
Representante Especial do Secretario-Geral das Nagoes Unidas para os Defensores de Direitos Humanos

1 Declaragdo sobre o direito e o dever dos individuos, grupos e institucdes de promover e proteger os direitos humanos e
as liberdades fundamentais universalmente reconhecidos, 1998.
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ront line

Front Line foi fundada em Dublin em 2001 com o objetivo especifico de proteger aos defen-
sores de os direitos humanos, pessoas que trabalham, de maneira nao violenta, por qualquer
dos direitos defendidos na Declaragao Universal de Direitos Humanos. Front Line tem como
objetivo se ocupar de algumas das necessidades identificadas pelos mesmos defensores,
incluindo a protecdo, contatos, a formacgao e acesso aos mecanismos tematicos e de paises
da ONU e de outros organismos regionais.

Front Line se ocupa principalmente dos defensores de direitos humanos em situagao de risco,
tanto temporalmente como permanentemente, por seu trabalho em nome de seus cidadaos.
Front Line tem um pequeno programa de bolsas para o propodsito especifico de fortalecer a
protecdao dos defensores de direitos humanos. Front Line mobiliza campanhas e grupos de
pressao em nome dos defensores que estdo em perigo iminente. Em situacdes de emergén-
cia, Front Line pode assistir no deslocamento temporal.

Front Line pesquisa e publica relatérios sobre a situacdao dos defensores de direitos humanos
em paises especificos. Também desenvolvemos materiais e pacotes de formagao para os
defensores de direitos humanos, além de facilitar contatos e intercambios entre os defenso-
res de diferentes partes do mundo. Os projetos da Front Line costumam ser realizados em
associacao com organizacgOes especificas de direitos humanos.

Front Line promove a difusao da Declaracao Universal de os Direitos Humanos e atua para
assegurar o conhecimento, respeito e adesdao aos principios e os normas reconhecidos na
“Declaracdo sobre o direito e o dever dos individuos, grupos e instituicdes de promover e pro-
teger os direitos humanos e as liberdades fundamentais universalmente reconhecidos”
(conhecida como a “Declaracao sobre defensores de direitos humanos”).

Front Line tem status consultivo especial ante o Conselho Econ6mico e Social das Nagdes
Unidas (ECOSOC).

Front Line tem status “charitable” (CHY NO 14029), é independente e imparcial. Para apoiar
seu trabalho, Front Line depende inteiramente da generosidade do financiamento de organi-
zacoOes e pessoas. Front Line tem a felicidade de ter sido financiada, desde seu lancamento
em 2001, a partir de uma variedade de fontes de financiamento, e também recebe doacgdes
de pessoas individuais.

Conselho de Administracdo (Board of trustees): Denis O Brien (chairman), Mary Lawlor
(Diretora), Pierre Sané, Kieran Mulvey, Noeline Blackwell, Michel Forst, David Sykes. Conselho
Consultivo: Hanan Ashrawi, Robert Badinter, Bono, His Holiness The Dalai Lama, Indai
Lourdes Sajor, Wangarai Muta Maathai, Martin O "Brien, Adolfo Pérez Esquivel, Desmond Tutu.
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bi

Peace Brigades International (PBI) é uma organizagao ndo governamental que protege aos
defensores de direitos humanos e promove a transformacao nao violenta de conflitos.

Mediante convite, a PBI envia equipes de voluntarios a zonas onde ha conflito e repressao.
Os voluntarios acompanham defensores de direitos humanos e suas organizacdes que este-
jam ameacados por violéncia politica. Aqueles que realizam violagées de direitos humanos
normalmente ndao querem que a comunidade internacional seja testemunha de suas agdes. A
presenca fisica dos voluntarios como observadores, junto com suas agdes de incidéncia
(advocacy) e de criacao de redes e uma ampla rede de apoio internacional, contribui para
dissuadir agressores de cometerem hostilidades e ataques contra os defensores. Desta
maneira a PBI contribui para criar espago para que os defensores realizem seu trabalho a
favor dos direitos humanos e da justica social. PBI tem um Conselho Internacional, um
Escritorio Internacional em Londres e Grupos de Pais ou associados em 17 paises, assim como
varios projetos no terreno.

O Escritério Europeu da PBI estd localizado em Bruxelas, Bélgica. Os conteddos deste Manual
sao um dos resultados do trabalho de sua Unidade de Pesquisa e Formacao.

Para mais informacdo sobre a PBI, acesse
@ http://www.peacebrigades.org.

Para mais informacgdo sobre o Escritdério Europeu da PBI, acesse
@ http://www.peacebrigades.org/beo.html
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presentacao

Front Line foi fundada com o mandato de trabalhar exclusivamente para a protegdao dos
defensores de direitos humanos. Lamentavelmente, nosso trabalho didrio nos mostra quanta
protecdao e seguranca é ainda preciso para os defensores em um mundo em que se encon-
tram cada vez mais atacados. Nosso principal foco é incrementar a pressao em torno aos
governos que ademais de serem responsaveis perante o direito internacional de proteger os
defensores, sao frequentemente os perpetradores de ataques e medidas repressivas contra
os defensores. No entanto, resta claro que a partir da informagao proporcionada pelos pro-
prios defensores, poder-se-ia fazer muito mais para desenvolver sua prépria capacidade para
melhorar sua seguranca.

Por esta razao nos pareceu muito interessante quando soubemos do projeto que sob o titulo
de “Priorizando a protecao” estava desenvolvendo Peace Brigades International, e particular-
mente 0 manual proposto para defensores de direitos humanos. Rapidamente nos colocamos
de acordo com eles para financiar a pesquisa e a publicacdao deste manual.

Foi um prazer trabalhar com Enrique Eguren, o autor deste manual. Junto com seus colegas,
trouxe a riqueza da experiéncia sobre temas de protecdo e segurancga. PBI realizou também
um numero de oficinas com defensores no terreno, para tentar assegurar que o manual se
beneficiasse da experiéncia daqueles que estdo trabalhando na primeira linha. Duas destas
oficinas foram feitas em colaboracao com Front Line em Bukavu e Goma, na regiao leste da
Republica Democratica do Congo, em maio de 2004.

O objetivo de Front Line ao publicar o manual é prover um recurso pratico que os defensores
possam usar ao desenvolver suas estratégias e planos de protecdo e seguranga. Neste sen-
tido o manual é oferecido como um trabalho aberto sobre o qual esperamos poder construir
com a experiéncia de tantos defensores que trabalham em ambientes hostis. Os conteldos
do manual também tomaram em conta as discussdes sobre seguranca e protecdo realizadas
na Primeira e Segunda Plataformas de Dublin para Defensores de Direitos Humanos, que tive-
ram lugar em 2002 e 2003. Havera outra oportunidade para uma discussao sistematica e
comentarios sobre o manual na Terceira Plataforma de Dublin de outubro de 2005.

O manual tenta aprofundar como analisar riscos e ameacas e como desenvolver estratégias
e planos efetivos de seguranca e protecao. Esperamos que seja uma ferramenta Gtil para os
responsaveis de seguranca em ONGs de direitos humanos e um apoio para a formacgdo de
defensores. Nossa intencdo € publicar um manual mas curto com conselhos e sugestdes pra-
ticos para complementar o manual de formagdo. Front Line estd também envolvida num pro-
jeto com Privaterra para publicar um manual e um conjunto de ferramentas especiais para o
tema de seguranca e comunicacdes eletronicas, em parte resumido no capitulo 12 deste
manual, que sera lancado em 2005.

Temos de reconhecer a contribuicdo de varias pessoas sem as quais este manual nao teria
sido publicado.

Marie Caraj, Pascale Boosten, MichaO Schools and Christoph Klotz, queridos colegas do

Escritorio Europeu da PBI, foram chave para este projeto: sem seu compromisso e experién-
cia ndo teriamos conseguido nada.
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O texto foi revisado e corrigido por Mary Lawlor, Andrew Anderson, James Mehigan, e Dmitri
Vitaliev (capitulo 12), de Front Line. Kristin Hulaas Sunde revisou uma versao anterior do
texto.

O capitulo 12 é baseado no trabalho de Robert Guerra, Katitza Rodriguez e Caryn Madden, de
Privaterra (Canada).

Estamos em divida com os aportes e comentarios recebidos de Arnold Tsunga (Zimbabwe
Lawyers for Human Rights), Sihem Bensedrine (Tunez, Conseil National pour les Libertés en
Tunisie), Padre Brendan Forde (Franciscanos Itinerantes, Colombia), Indai Sajor (ex-Diretora
do Asian Centre for Women’'s Human Rights, Filipinas), James Cavallaro (Brasil, Diretor
Associado do Programa de Direitos Humanos de Harvard Law School), Nadejda Marques (pes-
quisadora e consultora, Justica Global, Rio de Janeiro, Brasil) e Marie Caraj (Escritério
Europeu de PBI, Bélgica).

Outros colegas também contribuiram com seu préprio trabalho. Temos que mencionar a José
Cruz e Iduvina Hernandez de SEDEM (Guatemala), Claudia Samayoa (Guatemala), Jaime
Prieto (Colombia), Emma Eastwood (UK) e Cintia Lavandera (Programa de Defensores de
Direitos Humanos da Anistia Internacional em Londres).

Carmen Diez Rozas diagramou cuidadosamente todo o manual e completou sua montagem,
e Montserrat Mufioz colaborou com assessoria na montagem e ilustragoes.

Traduzido por Carlos Eduardo Gaio, Diretor de Relacdes Internacionais, Justica Global.

Nosso agradecimento a Justica Global pelo apoio logistico para a impressdo desta versao do
Manual.

Estamos também agradecidos ao apoio proporcionado por Development Cooperation Ireland.

(Do autor) Também muitas pessoas contribuiram para reunir o conhecimento necessario para
escrever o manual. E impossivel nomea-las aqui, mas gostaria de mencionar alguns nomes
como:
Para todas as pessoas da PBI, e especialmente para meus ex-colegas no projeto
PBI Colombia, como Marga, Elena, Francesc, Emma, Tomas, Juan, Mikel, Solveig,
Mirjam e tantos outros...

A Danilo, Clemencia e Abilio e seus colegas da Comision Intereclesial de Justicia e
Paz, na Colébmbia. Eles me ensinaram como viver dentro do coracao das pessoas.

Ao povo de Santa Marta, em El Salvador, e de Cacarica, Jiguamiand6 e San José
de Apartado, na Colémbia. Eles, entre outros, me ensinaram como as pessoas do
campo vivem com dignidade.

As pessoas comprometidas com o programa de formacdo em seguranca para
defensores da Consejeria en Proyectos, na Colombia, e aos colegas de
Pensamiento e Accién Social (PAS) na Colémbia.

Ao conselho e aprendizagem inicial com REDR (Londres) e Koenraad van Brabant
(Bélgica).

E a tantos defensores com os quais trabalhei em ElI Salvador, Guatemala,
Colombia, México, Sri Lanka, Croacia, Sérvia, Kosovo, Ruanda, Republica
Democratica do Congo, Ingushetia, etc... um mar de conversodes, lagrimas, sorri-
sos e aprendizagem e compromisso ...

Finalmente, ndo poderia nada fazer sem o amor e dedicacao e apoio de Grisela e
Iker e de meus pais. Com todo meu carinho, para eles.
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Agradecemos a contribuicao de todas as pessoas mencionadas, e aos muitos defensores com
quem trabalhamos e de quem tanto temos aprendido. No entanto, o texto final e qualquer
erro que possa constar nele, sao tdo somente de responsabilidade conjunta de Front Line e
do autor. Esperamos que este manual seja uma ferramenta util para melhorar a protecdo e a
seguranca dos defensores de direitos humanos, ainda que saibamos que o manual ndo pode
oferecer garantias, e que ao final estes sao temas sobre os quais as pessoas devem assumir
sua responsabilidade elas mesmas. Esperamos seus comentarios e opinides.

Front Line
Escritorio Europeu de Peace Brigades International
7 de margo de 2005

Isencao de responsabilidade com respeito ao texto

Os conteudos deste manual ndo necessariamente representam as posigdes ou pontos de vista
de Peace Brigades International, nem de Front Line (International Foundation for the
Protection of Human Rights Defenders).

Nem o autor nem quem o publica garantem que a informagao contida nesta publicagdo seja
completa e correta e ndo serdo legalmente responsaveis por danos que possam surgir a par-
tir de seu uso. Nada deste manual pode ser tomado como uma norma ou como garantia, ou
ainda usado sem o critério necessario para valorar os riscos e os problemas de seguranca que
um defensor pode enfrentar.
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Introducao

anual de Seguranca e Protecao para Defensores dos
Direitos Humanos

O risco dos defensores dos direitos humanos

Os Direitos Humanos estdao amparados sob o direito internacional, mas o trabalho para asse-
gurar seu cumprimento e assumir os casos daqueles cujos direitos foram violados pode resultar
num exercicio perigoso em muitos paises do mundo. Os defensores dos direitos humanos sao
muitas vezes a Unica forca posicionada entre o cidaddao comum e o desproporcional poder do
Estado. Por isto, sdo atores fundamentais no desenvolvimento dos processos e instituicdes
democraticas, para por fim a impunidade e para a promocao e protecdo dos direitos humanos.

Os defensores dos direitos humanos sdo vitimas de perseguicbes, detencdes, torturas, difa-
macoes, suspensdes trabalhistas, privacdes de liberdade de movimento e obstaculos na
obtencdo do reconhecimento legal de suas associagdes. Em alguns paises sdo assassinados
ou "desaparecidos."

Nos ultimos anos, aumentou a consciéncia geral do enorme risco que correm os defensores
dos direitos humanos em seu trabalho. O risco é facil de identificar quando os defensores tra-
balham em situagcdes hostis como, por exemplo, quando a lei de um pais penaliza as pessoas
que realizam certos tipos de trabalho relacionados com os direitos humanos. Os defensores
correm risco também quando a lei autoriza plenamente o trabalho em direitos humanos por
um lado, mas por outro, ndao pune aqueles que ameacam ou atacam os defensores. Em situa-
coes de conflito armado, o risco se faz mais patente ainda.

Excetuando algumas situacdes cadticas nas quais a vida de um defensor pode estar nas maos
de soldados durante um controle na estrada, a violéncia perpetrada contra os defensores ndo
deve ser considerada indiscriminada. Na maioria dos casos os ataques violentos representam
uma resposta deliberada e organizada contra o trabalho dos defensores, vinculada a uma
clara agenda politica ou militar.

Estes desafios fazem com que os defensores dos direitos humanos devam implementar estra-
tégias amplas e ativas de seguranga no dia a dia de seu trabalho. Oferecer aos defensores
conselhos bem-intencionados ou recomendar-lhes que "andem com cuidado" ndo é suficiente:
é imprescindivel uma melhora no manejo de sua seguranca. Este manual ndo oferece solu-
coes “feitas sob medida” prontas para serem aplicadas em qualquer situacdo. No entanto,
busca proporcionar uma série de manobras dirigidas a melhorar a gestao da seguranca dos
defensores.

As licdes de seguranca mais efetivas procedem dos préprios defensores - de suas experién-
cias diarias e das taticas e estratégias que vao desenvolvendo com o tempo para proteger
seu proprio entorno de trabalho e dos demais. Este manual deve, portanto, serconsiderado
como um trabalho em processo de elaboracao que devera ser atualizado e adequado a medida
gue re-compilemos mais informagcdo por parte dos defensores de direitos humanos que
trabalham na linha de frente. Também ha licdes que aprender das ONGs humanitarias
internacionais, que comegaram recentemente a desenvolver suas préprias normas e procedi-
mentos para salvaguardar a seguranca de seu pessoal.
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E importante ter em conta que o principal risco dos defensores é que, muitas vezes, as
ameacas se convertem de fato em ataques. Os agressores possuem a vontade, os meios e se
valem da impunidade para levar a cabo as ameacas. Portanto, o melhor instrumento para
proteger os defensores é a acdo politica dirigida (de governos e da sociedade civil) a pressio-
nar e atuar contra aqueles que dia apds dia ameacam, perseguem e matam aos defensores.
Por isto, os conselhos apresentados neste manual ndao pretendem de nenhuma maneira
substituir a devida obrigacdo de todos e cada um dos governos de proteger os defensores dos
direitos humanos.

Dito isto, os defensores podem melhorar consideravelmente sua segurangca observando
algumas normas e procedimentos propostos e ja comprovados.

Este manual representa una modesta contribuicdo para um objetivo compartilhado por
muitas e diversas organizagdes: preservar o inestimavel trabalho realizado pelos defensores
dos direitos humanos. Sdo eles quem estdo na linha de frente, e sdao também eles os prota-
gonistas deste manual.

O manual

O objetivo deste manual é o de proporcionar aos defensores de direitos humanos um conhe-
cimento adicional e alguns instrumentos que possam ser de utilidade imediata para melhorar
sua seguranca e protecao. O manual lhes ajudara a realizar sua prépria valoracao dos riscos
e a desenvolver as normas de seguranga e procedimentos que sejam mais convenientes para
cada situacao em particular.

O presente manual é o resultado de um projeto de longo prazo da PBI sobre a protecao dos
defensores. Tivemos a oportunidade de aprender e compartilhar experiéncias e conhecimen-
tos com centenas de defensores no campo, ou igualmente em oficinas, reunides e debates
sobre seguranca. A maior parte do conteddo do manual ja foi colocada em pratica, ou
diretamente na protecdao do trabalho dos defensores ou ainda em oficinas de formacado ja
realizadas. Este manual €, assim, resultado de todos estes intercambios, e estamos enorme-
mente agradecidos pelo apoio dos defensores que dele participaram.

A seguranca e a protecdo sao duas questdes complexas. Ambas se baseiam num conhecimento
estruturado, mas também estdo influenciadas por atitudes individuais e pelo funcionamento
da organizagdo. Uma das mensagens-chave deste manual é a de que é preciso dar a questdo
da segurancga o tempo, 0 espaco e a energia necessarios, apesar das sobrecarregadas agendas
de trabalho, do acentuado estresse e, inclusive, do medo que sofrem muitos dos defensores.
Isto implica ir além dos conhecimentos individuais sobre a seguranca e encaminhar-se para
uma cultura organizativa onde a segurancga seja parte integral do trabalho.

O adequado conhecimento do cenario de trabalho é também um aspecto crucial para uma
correta gestdo da seguranca dos defensores. O presente manual inclui reflexdes sobre
conceitos basicos como o risco, a vulnerabilidade e a ameaca; e algumas sugestdes de como
melhorar e desenvolver a seguranga dos defensores no dia-a-dia do trabalho. Esperamos que
os temas aqui tratados ajudem a ONGs e aos defensores a atuar melhor frente aos crescen-
tes desafios inerentes ao trabalho em direitos humanos.

Assim, devemos ter em mente que os defensores arriscam seu bem-estar e inclusive suas
vidas, e isto é algo realmente sério. Queremos que fique muito claro que todas as técnicas e
sugestdes deste manual ndo sdo, em absoluto, o Unico enfoque de seguranca dos defensores:
o manual foi escrito com toda a boa vontade, mas lamentavelmente nao pode oferecer
garantias de éxito...
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Melhoremos este manual...

O manual estd em continuo processo de elaboracdo e serd necessario desenvolvé-lo,
melhora-lo e aperfeicoa-lo. Sua informagdao como defensor sobre qualquer aspecto deste
manual nos sera de grande valor.

Pedimos que nos envie qualquer comentario e opinidao - sobretudo quanto a sua experiéncia
no uso do manual em seu trabalho. Com sua ajuda, podemos transforma-lo num instrumento
pratico para os defensores do mundo inteiro.

Contate-nos via e-mail:

@ protectionmanual@frontlinedefenders.org
@ pbibeo@protectinline.org

Ou por correio para Front Line ou PBI:

m PBI - Escritério Europeu
11 Rue de la Liniére. B-1060 Bruxelles
Tel : + 00 32 260 944 05

@ Front Line
16 Idrone ane, Off Bath Pace, Backrock, Dublin, Irlanda
Tel.: +353 1212 3750 fax: +353 1212 1001

Manual de Protecdo para Defensores de Direitos Humanos n




Uma pequena introducao aos defensores de direitos humanos

“Defensor dos direitos humanos” é uma expressdo utilizada para descrever as pessoas que,
individualmente ou com a ajuda de outros, se esforcam em promover ou proteger os direitos
humanos. Os defensores dos direitos humanos sao conhecidos, sobretudo, pelo que fazem, e
a expressao pode, portanto, ser melhor definida ao descrever-se suas agdes e alguns dos
contextos nos quais trabalham os defensores.

Em 1998 a Assembléia Geral das Nagdes Unidas aprovou a "Declaracdo sobre o Direito e o
Dever dos Individuos, os Grupos e as Instituicbes da Sociedade de Promover e Proteger os
Direitos Humanos e as Liberdades Fundamentais Universalmente Reconhecidos" (Daqui por
diante a "Declaracao da ONU sobre os defensores dos Direitos Humanos"). Em outras pala-
vras, cinqienta anos depois da Declaracao Universal dos Direitos Humanos, e depois de vinte
anos de negociagdoes sobre um ante-projeto da declaracao sobre os defensores dos direitos
humanos, as Nacdes Unidas finalmente reconheceram uma realidade: que milhares de
pessoas estavam promovendo e contribuindo com a protecao dos direitos humanos no mundo
inteiro. Esta € uma Declaracdo abrangente que honra a quantidade e variedade de pessoas
comprometidas com a promogao e protecao dos direitos humanos.

A Representante Especial do Secretdrio-Geral da ONU para os defensores dos direitos
humanos tem a funcao de "buscar, receber, revisar e responder a toda informagdo sobre a
situacdo e os direitos de todo individuo, que atue individual o coletivamente, a promover e
proteger os direitos humanos e liberdades fundamentais."

Front Line define o defensor dos direitos humanos como "uma pessoa que trabalha, de forma
pacifica, para todos e qualquer dos direitos consagrados na Declaracdao Universal dos Direitos
Humanos." Front Line busca promover a Declaracdao sobre os defensores dos Direitos
Humanos da ONU. (Veja abaixo fontes para mais informacdes sobre a Declaragao da ONU
sobre os defensores de direitos humanos)

Quem é responsavel por proteger os defensores dos direitos humanos?

A Declaragao sobre os defensores dos direitos humanos sublinha que o Estado é o principal
responsavel por proteger os defensores dos direitos humanos. Mesmo assim reconhece "o
valioso trabalho de individuos, grupos e associagdes ao contribuir na efetiva eliminacao de
toda violacao dos direitos humanos e liberdades fundamentais" e "a relagdao entre a paz inter-
nacional e a seguranca e desfrute dos direitos humanos e liberdades fundamentais".

Mas, segundo Hina Jiani, a atual Representante Especial do Secretario-Geral da ONU para os
defensores dos direitos humanos, “a manifestacdo das violacdes dos direitos humanos e a
busca de compensagao por elas depende em grande medida do grau de seguranga de que
desfrutem os defensores dos direitos humanos".! Todos os relatdrios sobre os defensores dos
direitos humanos do mundo inteiro revelam histérias de tortura, desaparicdes, assassinatos,
ameacas, roubos, entrada ilegal em escritérios, coacdo, detengoes ilegais, estar submetido a
atividades de inteligéncia e de vigildncia, etc. Lamentavelmente, esta é a rega e ndo a
excecao para os defensores.

1 Relatério sobre os defensores dos direitos humanos, 10 de setembro de 2001 (A/56/341).
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Leitura sugerida

Para mais informacgao sobre os defensores dos direitos humanos, veja:

@ www.unhchr.ch/defender/aboutl.htm (Alto Comissariado da ONU para os Direitos
Humanos).

m www.frontlinedefenders.org (Front Line, Fundacdo Internacional para os
defensores dos Direitos Humanos).

@ Www.peacebrigades.org/beo.html (Escritério Europeu da Peace Brigades
International, em Bruxelas).

m Observatorio para a Protecdao de os defensores dos direitos humanos, criado pela
Federagcdo Internacional dos Direitos Humanos (FIDH; www.fidireitos
humanos.org) e a Organizacao Mundial Contra a Tortura (OMCT; www.omct.org).

@ www.amnesty.org e http://web.amnesty.org/pages/hrd-index-eng (Anistia
Internacional).

m www.ishr.ch, veja abaixo “HRDO"” (Escritorio para os defensores dos Direitos
Humanos do Servico Internacional para os Direitos Humanos em Genebra).

Para mais informacao sobre os instrumentos legais internacionais existentes e a
Declaracao da ONU sobre os defensores dos Direitos Humanos, visite:

m www.unhchr.ch: esta é a pagina web do Alto Comissariado da ONU para os
Direitos Humanos.

@ www.frontlinedefenders.org/manual/en/index.htm (Front Line, Irlanda), para um
manual sobre os instrumentos internacionais dos defensores dos direitos humanos.
Sua pagina de links também é de grande utilidade:
http://www.frontlinedefenders.org/links/

@ www.ishr.ch/index.htm (Servigo Internacional dos Direitos Humanos, Genebra)
para uma compilagdo de instrumentos internacionais e regionais para a protegao
dos defensores dos direitos humanos.

@ www.protectionline.org
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Capitulo 1

enarios de trabalho: contextualizando as decisoes
sobre seguranca e protecao

Objetivo

v Tomar consciéncia da importancia de analisar nossos cenarios de trabalho e os
diferentes atores que intervém.

v Aprender diferentes métodos para isto.

O ambiente de trabalho dos defensores dos direitos humanos

Os defensores dos direitos humanos acabam por trabalhar em cenarios complexos, com uma
grande variedade de atores, que se véem afetados por processos de tomada de decisdes
sumamente politicas. Nestes cendrios ocorrem muitas coisas simultaneamente, e cada uma
delas exercera sua influéncia sobre as outras. Os defensores de direitos humanos necessitam,
portanto, possuir informagao nao somente sobre as questdes diretamente relacionadas a seu
trabalho, mas também sobre as posicdes dos atoreschaves.

Um exercicio inicial seria o de organizar uma sessao de reflexdo em grupo para tentar

identificar e enumerar todos os atores sociais, politicos e econ6micos que possam exercer
influencia sobre a atual situagdao de seguranca.

Analise do cenario de trabalho

E muito importante conhecer e compreender da melhor forma possivel o contexto em que se
trabalha. Uma boa analise deste contexto permite tomar decises contextualizadas sobre que
medidas e que procedimentos de seguranca por em pratica. E também importante prever
possiveis situacoes futuras para, na medida do possivel, poder adotar medidas preventivas.

Entretanto, a simples analise do ambiente de trabalho ndo é suficiente. Também é necessario
observar como cada intervengao poderia afetar a situagao e como poderiam reagir outros ato-
res ante a ela. E também importante considerar as dimensdes de um ambiente de trabalho:
pode-se fazer um macro analise sobre o pais ou a regido, mas também se deve averiguar
como funcionam estas macro dinamicas na area concreta em que estejam trabalhando, isto
€, sua micro dindmica. Por exemplo, os paramilitares de uma zona local poderiam atuar de
forma diferente do previsto, seguindo a andlise nacional. Por isso, é necessario estar
consciente destas caracteristicas locais. Também é crucial evitar uma visdo estatica de um
cenario de trabalho, porque as situagdes evoluem e mudam. Portanto, estes cenarios devem
ser revisados com regularidade.

Ha, entre outros, trés métodos praticos na hora de analisar o ambiente de trabalho:

nmon

“formular perguntas”, "analise de forcas externas” e a “analise de atores envolvidos”.
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Formular perguntas

O simples fato de formular as perguntas adequadas pode ajudar a compreender melhor seu
ambiente de trabalho. Resulta num instrumento Util para gerar debates num pequeno grupo,
mas apenas funcionara se as questdes sdo formuladas de forma que facilitem a busca de uma
solucao.

Suponhamos, por exemplo, que a perseguicao por parte das autoridades locais se converteu
num problema. Se formulamos a pergunta : “"O que se deveria fazer para reduzir a persegui-
cdo?”, talvez se encontre simplesmente um remédio para o sintoma, isto é, a perseguicao.

Mas se a pergunta é formulada orientando-a para uma solugdo, ficam mais faceis de verifi-
car os processos reais. Por exemplo, se a pergunta for: “E nosso ambiente sdcio-politico
suficientemente seguro para que possamos dar conta do nosso trabalho?”, resultaria somente
duas possiveis respostas: “sim” ou “nao”.

Se a resposta for “sim”, é necessario formular outra pergunta, que possa ajudar a determi-
nar com exatidao e compreender devidamente quais sao os pontos-chaves em jogo para
preservar a seguranca. Se, apds uma deliberacdo apropriada sobre todas as atuagdes, planos
e recursos disponiveis, e ainda sobre a legislacdo, negociacdes em curso, as comparacgoes
com outros defensores da regido, etc., a resposta for “ndao”, que nosso ambiente ndao é seguro
o bastante, a partir deste ponto podemos seguir analisando por que ndo é seguro, e assim
sucessivamente.

Uso do método de Formular Perguntas:

v Busque perguntas que te ajudem a delimitar e compreender devidamente os pontos-chaves
em jogo para preservar sua seguranga;

v Formule as perguntas orientando-as para a obtencdo de uma solugao;
v Repita o processo tantas vezes quanto necessario (em forma de debate).

Algumas perguntas praticas:

v Quais sdo as questdes-chaves em jogo nos cenarios socio-politico e econdémico?

¥ Quem sdo os atores mais importantes relacionados com estas questdes-chaves?

¥ Em que medida poderia nosso trabalho afetar de forma negativa ou positiva os interesses
destes atores-chaves?

v Como poderiamos reagir na hipétese de nos convertermos em alvo destes atores, por
conta do nosso trabalho?

v E nosso entorno sécio-politico suficientemente seguro para executarmos nosso trabalho?
v Como responderam as autoridades locais/nacionais ao trabalho anterior dos defensores
de direitos em relagao a esta questao?

v Como responderam os atores-chaves a atuacgOes similares de defensores de direitos, ou
outros, em relacao a estas questdes?

v Como responderam os meios de comunicagdo e a comunidade em circunstancias similares?
v Etc.

Analise das forcas externas

A analise das forgas externas é uma técnica que ajuda a identificar visualmente como dife-
rentes forcas apdiam ou enfraquecem o alcance dos objetivos de trabalho. Mostra tanto as
forcas que apdiam como as que se opdem, e se baseia na premissa de que os problemas de
seguranca podem se originar das forcas que se opdem, enquanto se pode tirar proveito de
algumas forgas de apoio. Esta técnica pode ser realizada por uma pessoa sozinha, mas é mais
efetiva quando usada por um grupo diverso, com um objetivo de trabalho claramente defini-
do e um método para alcanga-lo.
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Comece desenhando uma flecha horizontal num quadro. Escreva um pequeno resumo de seu
objetivo de trabalho nesse quadro. Isto proporcionara um foco para identificar as forcas a
favor e contra. Desenhe outro quadro sobre a flecha central: enumere aqui todas as possi-
veis forcas que poderiam se opor ao alcance de seu objetivo. Abaixo da flecha, desenhe um
quadro parecido que contenha todas as forcas de apoio potencial. Desenhe um ultimo quadro
para as forcas cuja direcdo é desconhecida ou incerta.

Tabela 1: Andlise das forcas externas para avaliar os cenarios de trabalho

A

Forgas que se opdem

> Objetivo de
A trabalho

Y

Forcas de Apoio

Forgas de
diregdo
desconhecida

Depois de completar o grafico, € o momento dos resultados. A andlise das forcas externas lhe
ajuda a visualizar claramente as forgas com as quais trabalhamos. O objetivo é encontrar
formas de reduzir ou eliminar o risco gerado pelas forcas contrarias, em parte através da
ajuda potencial das forgas de apoio. Quanto as forcas de direcdo desconhecida, é necessario
decidir se elas serdao consideradas de apoio, ou analisa-las continuamente para poder, assim,
detectar os sinais de sua conversao para uma posicao de apoio ou de oposicao.

Por exemplo:

Imaginemos que vocé pertence a uma organiza¢ao que trabalha sobre os direitos da populagao
indigena ao uso dos recursos naturais de seu territério, e que ha varios conflitos com diversos
atores interessados na exploracao destes recursos. Agora vocé quer ampliar seu trabalho a
um area proxima com problemas similares.

= Empresas poderosas que estdo explorando os
recursos

= Funcionarios que se beneficiam de subornos
n Etc.
Queremos
extender
= nosso
T trabalho a um
area proxima
= Algumas ONGs internacionais Uma empresa

concordou em
considerar a
; ) . suspensdo da
m Possuimos muita experiéncia | o exploracdo

e uma posicao local forte

apodiam nosso trabalho
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A analise de atores

A analise de atores é uma boa forma de aumentar a informagao que se tem para tomar deci-
sOes sobre protecao. Ela requer a identificacdao e descricao dos diferentes atores envolvidos
e de suas relagdes, com base em suas caracteristicas e interesses - e tudo isto em relagao a
um tema concreto de protecao.

Um ator de protecao é toda pessoa, grupo ou instituicao
que esteja envolvido ou tenha um interesse no resultado

de uma politica em area da proteciol.

Os atores gue estao envolvidos na protecao podem ser classificados da seguinte maneira:

v Os atores principais. No contexto de protecdo, estes sdao os proprios defensores, e
aqueles para e com quem trabalham, porque todos tém um interesse direto em sua
propria protecao.

v Os atores com responsabilidades, que tém obrigacao de proteger os defensores,
isto é:
« Instituicdes governamentais e estatais (incluindo as forcas de segurancga, os
juizes, os legisladores, etc.)
4 Organismos internacionais com um mandato que inclua a protecdo, como alguns
organismos da ONU, org anizacdes regionais, forcas de manutencdo da paz, etc;

~ No caso de atores armados de oposicdo, é possivel definir-lhes a obrigacao de
nao atacar os defensores (como populacao civil que sao), especialmente quando
estes atores armados controlam o territério.

v Os atores-chaves que podem influenciar em grande medida a devida protecao
dos defensores. Eles podem ter uma influéncia politica ou a capacidade de pressionar os
atores com responsabilidades se nao as cumprem (outros governos, organismos da ONU,
etc.), e também podem exercer pressdo sobre outros atores que podem estar envolvidos
direta ou indiretamente em atacar e pressionar os defensores (tais como empresas priva-
das ou meios de comunicacao ou também outros governos). Tudo depende do contexto,
dos interesses e estratégias de cada um destes interessados. Uma lista ndo exaustiva de
atores-chaves em protecgdo incluiria:

4~ Organismos da ONU (exceto os que tém mandato em protegao);
4 O Comité Internacional da Cruz Vermelha (CICR);

~ Qutros governos e instituicdes multilaterais (tanto doadores como responsaveis
politicos, os “policy-makers”);

4 Qutros atores armados;

4« ONGs (tanto nacionais como internacionais);
4 Igrejas e instituicdes religiosas;

4« Os meios de comunicagao.

Em outras palavras, a analise de atores é fundamental para compreender:

~ Quem é quem e em que circunstancias seu “interesse” devera ser levado em conta;
~ A relacdo entre os atores, suas caracteristicas e interesses;

4« Como eles seriam afetados pelas atuacdes de protecao;

« A vontade de cada ator para envolver-se nessas acoes em protecao.

1 Adaptado de Sustainable Livelihoods Guidance Sheets No. 5.4 (2000)
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Um obstaculo importante na hora de analisar as estratégias e agdes dos atores envolvidos é
a possibilidade de que eles nao tenham relacao entre si, ou ainda que as relagdes entre eles
nao sejam claras e definidas. Muitos atores com responsabilidade de protecdo, especialmente
0s governos, as forcas de seguranca e as forcas armadas de oposicao causam (ou favorecem)
as violagOes de direitos humanos e a falta de protecao dos defensores. Outros atores, que em
tese compartilhariam as mesmas preocupacdes de protecdo, poderiam ter também inte
resses opostos como, por exemplo, pessoas dentro dos governos, organismos da ONU e de
ONGs. Todos estes fatores, junto a aqueles inerentes as situagdes de conflito, projetam uma
visdo complexa do cendrio em seu conjunto.

Analise de estruturas e processos variaveis

s atores de protecao nao sao estaticos, mas interagem entre si em multiplos niveis, crian-

do uma densa rede de relacbes. Em termos de protegao, € importante destacar e prestar
atencao as interagcdes que moldam e transformam as necessidades de protegcao das pessoas.
Para isto, temos de falar de estruturas e processos.

A s estruturas sdo as partes do setor publico, a sociedade civil ou as entidades privadas que
se relacionam entre si. Se as observamos desde o ponto de vista da protecéo, dentro do
setor publico, poderiamos considerar o governo como um grupo de atores com uma estratégia
unificada ou ainda com estratégias internas conflitantes. Por exemplo, poderiamos encontrar
fortes discrepancias entre o Ministério de Defesa e o Ministério de Relagbes Exteriores duran-
te um debate sobre politicas referentes aos defensores de direitos humanos, ou entre o
Ministério Publico e o Exército. As estruturas podem ter uma composigao variada; por exemplo,
poderia se criar uma comissao inter-setorial (membros do governo, ONGs, a ONU e corpos
diplomaticos) para fazer um seguimento da situagao de protecao de uma organizagéo especifica
de defensores dos direitos humanos.

O s processos de protecao sdo as séries de decisdes e agdes executadas por uma ou varias
estruturas, com o objetivo de melhorar a situacéo de protecao de um grupo especifico. Os
processos podem ser legislativos, culturais e sobre politicas de protecdo. Nem todos estes pro-
cessos conseguem obter melhoras na protegédo: em alguns casos os processos de protegao
entram em conflito ou reduzem mutuamente sua eficacia. Por exemplo, as pessoas suposta-
mente sob protecao poderiam ndo aceitar uma politica de protegéo dirigida pelo governo por
considerar que tal politica pretende expulsar a populagcdo de uma regidao. A ONU e as ONGs
poderiam apoiar as pessoas neste processo.

Existem muitos métodos para realizar um andlise de atores. Os que utilizamos aqui seguem
uma metodologia simples e imediata, essencial para obter bons resultados na analise e em
processos de tomada de decisao.

Ao analisar os processos de protecao é importante observa-los sob uma perspectiva temporal
adequada e ter sempre em conta os interesses e o0s objetivos de todos os atores envolvidos.
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Um analise de atores em quatro passos:

1v Examine a situacdo de protecao de forma ampla (isto €, a situacdo de seguranga
dos defensores dos direitos humanos numa regido especifica dentro de um pais).

2¥ Quem sdo os atores envolvidos? Identifique e enumere todos os atores relevantes
para este tema de protecdo (através de sessdes de reflexdo e debates).

3v Investigue e analise as caracteristicas e os aspectos préprios dos atores, tais como
seu poder de influéncia sobre a situacdo de protecao, seus fins, suas estratégias, sua
legitimidade e seus interesses (incluindo sua vontade de contribuir na protecao).

4 v Investigue e analise as relagbes entre os atores.

Depois ter feito esta analise, seus resultados podem ser visualizados numa matriz como a
seguinte (ver Grafico 2).

Copie a mesma lista de atores na primeira coluna e ao longo da primeira linha. Uma vez
copiada, vocé pode realizar dois tipos de analise:

v Para analisar as caracteristicas de cada ator (objetivos e interesses, estratégias,
legitimidade e poder), preencha os quadros seguindo a diagonal onde cada ator se
encontra consigo mesmo:

Por exemplo:

Por exemplo, coloque os objetivos e interesses e estratégias dos grupos de oposi¢cao armada
no quadro “A”.

v Para analisar as relacdes entre todos os atores, preencha os quadros que definem as
relacbes mais importantes relativas a questdo de protecdo, por exemplo, o quadro de
interseccao entre o exército e o Alto Comissariado das NagbOes Unidas para os
Refugiados (UNHCR), no quadro “B”, etc.

Depois de preencher os quadros mais relevantes, vocé obtém uma visdo geral e uma
perspectiva dos objetivos e estratégias de interagao entre os principais atores com relagao a
questdo especifica de protecdo.
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Grafico 2: Sistema matriz para a analise de atores

GOVERNO

EXERcCITO

PoLicia

GRUPO DE
OPOSICAO
ARMADA

ONGs
NACIONAIS
DE IGREJAS
DIREITOS
HUMANOS

OuTROS
GOVERNOS

AGENCIAS
DA
ONU

ONGs
INTERNACIO
NAL

GOVERNO

(ATOR)

EXERcCITO

(ATOR)

Y
o)

PoLicia

(ATOR)

GRUPO DE
OPOSICAO
ARMADA

ONGs
NACIONAIS DE
DIREITOS
HUMANOS

(ATOR)

IGREJAS

(ATOR)

OuTROS
GOVERNOS

(ATOR)

AGENCIAS DA
ONU

ONGs
INTERNACIONAL

(ATOR)

/

PARA CADA ATOR:

objetivos e interesses

estratégias
legitimidade
poder
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INTER-RELAGCAO ENTRE ATORES:

(inter-relagao relativa a questdo
de protecao e as questoes
estratégicas de ambos atores)
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Capitulo 2

aloracao do risco: ameacas, vulnerabilidades
e capacidades

Objetivo

v Compreender os conceitos de ameacga, vulnerabilidade e capacidade de seguranca

v Aprender como realizar uma valoracao do risco

Analise do risco e necessidades de protecao

O trabalho dos defensores dos direitos humanos pode causar um impacto negativo sobre os
interesses de certos atores, e isto pode, por sua vez, por em risco os proprios defensores.
Portanto, € muito importante enfatizar que o risco é parte inerente das vidas dos defen-
sores em certos paises.

A analise do risco pode ser dividida nos seguintes passos:

Analisar os interesses e estratégias dos principais atores envolvidos = Avaliar
o impacto do trabalho do defensor sobre estes interesses e estratégias = Avaliar
a ameaca contra os defensores = Avaliar as vulnerabilidades e as capacidades
dos defensores = Estabelecer o Risco.

Em outras palavras, a trabalho que os defensores realizam pode incrementar o risco que enfrentam.
v O que fazem pode provocar ameagas.

v Como, onde, e quando trabalham, fazendo perguntas sobre suas vulnerabilidades
e suas capacidades de segurancga.

Nao existe uma definicdo amplamente aceita do risco, mas podemos dizer que o risco faz refe-
réncia as possiveis situagées , por mais incertos que sejam, que poderiam causar um dano.

Numa dada situagao, todos aqueles que trabalhem com direitos humanos podem compartilhar
um nivel comum de perigo, mas o simples fato de se encontrar no mesmo lugar ndo significa
gue todos sejam igualmente vulneraveis a este risco geral. A vulnerabilidade - a possibilida-
de de que um defensor ou um grupo sofra um ataque ou dano - varia de acordo com os
diferentes fatores, como estudaremos a seguir.

Um exemplo:

Suponhamos que o Governo de um pais representa uma ameagca geral para todo tipo de tra-
balho sobre direitos humanos. Isto significa que todos os defensores correm um certo risco.
Mas também sabemos que alguns defensores correm maior risco do que outros; por exemplo,
uma grande ONG ja bem estabelecida, com base na capital, seguramente nao sera igualmente
vulneravel como uma pequena ONG local. Poderiamos dizer que isto é de sensocomum, mas
seria interessante analisar o porqué desta situacdo para compreender e enfrentar melhor os
problemas dos defensores.
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O nivel de risco enfrentado por um grupo de defensores aumenta de acordo com as ameacas rece-
bidas e a sua vulnerabilidade frente a estas ameagas, como indicamos na seguinte equacdo!:

Risco = ameacas x vulnerabilidades

As ameacas representam a possibilidade de que alguém viole a integridade fisica ou moral
ou a propriedade de outra pessoa por meio de uma acdo intencionada e em geral violenta.2
Avaliar uma ameaca significa analisar a possibilidade de que esta ameaca se concretize na
forma de ataque.

Numa situacao de conflito, os defensores podem enfrentar muitas ameacas diferentes, como
o “targeting” (ameacas diretas com um alvo concreto), a delinqiiéncia comum e as ameacas
indiretas.

A forma mais comum de ameaca - o targeting - busca enfraquecer ou mudar o trabalho de
um grupo, ou influenciar na atividade das pessoas envolvidas. O targeting geralmente esta
muito vinculado ao trabalho realizado por defensores em questdo, assim como aos interes-
ses e as necessidades das pessoas que se opdem ao trabalho de tais defensores.

Os defensores podem enfrentar ameacas de
ataques por delinqiiéncia comum, sobretu-
do se seu trabalho os leva a zonas de risco. Em
outros casos, o targeting ocorre sob a aparéncia
de incidentes de “delingliéncia comum”, ou de Resumo dos tipos de ameacas
“crimes comuns”.

As ameacas indiretas surgem do possivel dano
causado por combates em conflitos armados,
tais como "estar no lugar errado na hora errada”.
Deste modo, estas ameagas concernem espe-

cialmente aos defensores que trabalham em o
zonas de conflito armado. = Ameagas por delinqiéncia
comum (crimes comuns).

« Targeting (ameacas declaradas,
ameacas potenciais): ameacas
vinculadas a seu trabalho.

As ameacas tipo targeting (ameacas concretas)

podem também ser consideradas de forma com- « Ameacas indiretas: Ameacas
plementar: os defensores de direitos humanos decorrentes de combates no caso
poderiam sofrer ameacas declaradas ao rece- deconflitos armados.

ber, por exemplo, uma ameaca de morte (veja o
Capitulo 3, sobre como avaliar as am acas decla-
radas). Existem também casos de possiveis
ameacas, quando um defensor recebe ameacas
por conta de seu trabalho e existem razbes para suspeitar que vocé poderia ser o seguinte.

Vulnerabilidades

A vulnerabilidade é o grau em que as pessoas estdo suscetiveis a perdas, danos, sofrimento
ou a morte em caso de um ataque. A vulnerabilidade varia de acordo com o defensor ou
grupo, e muda com o tempo. As vulnerabilidades sao sempre relativas, porque todas as pes-
soas e grupos sdo vulneraveis em certo grau. Entretanto, toda pessoa possui seu préprio nivel
e tipo de vulnerabilidade, de acordo com as circunstancias. Vejamos alguns exemplos:

v A vulnerabilidade pode estar vinculada a localizagdo. Por exemplo, um defensor podera
estar mais vulneravel quando viajar para realizar uma visita de campo do que quando
se encontra num importante escritério, onde é raro que se realize um ataque.

1 van Brabant (2000) e REDR.
2 Dworken (1999).
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v A vulnerabilidade pode incluir a falta de acesso a um telefone, a um transporte local
seguro ou de inexisténcia de fechaduras apropriadas nas portas de uma casa. Mas as
vulnerabilidades também estdo relacionadas com a falta de redes de colaboracdo e de
solugdes compartilhadas entre os defensores.

v A vulnerabilidade pode também estar relacionada com o trabalho em equipe e com o
medo: um defensor que recebe uma ameacga pode sentir medo, e seu trabalho poderia
ser afetado por este medo. Se o defensor nao dispde de um sistema efetivo para enfren-
tar o medo (alguém com quem falar, uma boa equipe de colegas, etc.) existem grandes
possibilidades de que ele/ela cometa erros ou tome decisdes inadequadas que poderiam
Ihe criar ainda mais problemas de seguranca.

(Ao final do capitulo ha uma lista completa de possiveis vulnerabilidades e capacidades)

Capacidades

As capacidades sao os pontos fortes e os recursos que pode acessar um grupo ou um defen-
sor individual para conseguir um nivel razoavel de seguranca. Exemplos de capacidades
seriam: a formagdao em seguranga ou em questdes juridicas; o trabalho em equipe de um
grupo; o acesso a um telefone e a um transporte seguro, boas redes de defensores, e um
sistema efetivo para enfrentar o eventual medo, etc.

Na maioria casos,
a vulnerabilidade e as capacidades
representam duascaras da mesma moeda.

Um exemplo:

N&o conhecer suficientemente seu ambiente de trabalho é uma vulnerabilidade, enquanto
possuir este conhecimento € uma capacidade. Poderiamos dizer o mesmo da falta de acesso
a um transporte seguro ou a boas redes de colaboragdo de defensores.

(Ao final do capitulo ha uma lista completa de possiveis vulnerabilidades e capacidades).

O risco criado pelas ameacas e vulnerabilidades pode ser reduzido se os defensores dispdem
de capacidades suficientes (quanto maior nimero de capacidades, menor o grau de risco).

. ameacgas x vulnerabilidade
Risco =

capacidades

Em resumo,

para reduzir o risco a niveis toleraveis - isto €, para proteger - é necessario:

« Reduzir as ameacas;
« Reduzir os fatores de vulnerabilidade;

« Aumentar as capacidades de protecao.
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= Targeting
= Delinquéncia
= Ameacas indiretas

= Formas de reduzir
as vulnerabilidades

= Analise de contexto
= Avaliacdo de ameacas

N\

ameacas Xx vulnerabilidades

Risco = -
capacidades

= Aumentar e
desenvolver as
capacidades

O risco € um conceito dindmico que varia com o tempo e com as mudancgas na natureza
das ameacgas, das vulnerabilidades e das capacidades. Por isto, o risco deve ser avaliado
periodicamente, sobretudo quando se altera o ambiente de trabalho, as ameacas ou as vul-
nerabilidades. Por exemplo, as vulnerabilidades também podem aumentar se uma mudanca
dos lideres coloca um grupo de defensores numa situacao mais fraca que a anterior. O risco
aumenta drasticamente no caso de uma ameaca presente e clara. Neste caso, ndo é adequado
tentar reduzir o risco aumentando as capacidades, porque isso leva tempo.

Certas medidas de seguranga tais como a formagdao juridica ou barreiras de protecao, poderiam
reduzir o risco ao diminuir os fatores de vulnerabilidade. No entanto,estas medidas ndo fazem
frente a principal fonte do risco, quer dizer, as ameacas, nem tampouco a vontade de perpe-
tra-las, sobretudo em situacées onde os perpetradores sabem que provavelmente ndo serdo
punidos. Todas as intervencdes importantes em termos de protecdao deveriam, portanto,
concentrar-se em reduzir as ameacas, além de reduzir as vulnerabilidades e aumentar as
capacidades.

Por exemplo:

Um pequeno grupo de defensores trabalha numa cidade com temas relacionados a proprie-
dade da terra. Quando seu trabalho comeca a afetar osinteresses de um proprietario de terras
local, recebem uma clara ameaca de morte. Se aplicarmos a equacéao de risco a situacao de
seguranga, comprovar-sea que o risco que correm estes defensores € muito elevado, sobre-
tudo devido a ameacga de morte. Se pretendermos entédo reduzir este risco, seguramente este
ndo € o momento adequado para comecar a mudar as fechaduras da porta do escritério (por-
que o risco nao esta relacionado com um roubo no escritério), nem tampouco para comprar
um telefone celular para cada defensor (ainda que a comunicacdo seja um fator importante
para a seguranga, seguramente nao resultaria suficientemente efetiva se alguém tentar
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assassinar um defensor). Neste caso, a estratégia mais relevante seria a de trabalhar em rede
e gerar respostas politicas para confrontar diretamente a ameaga (e se isto parece pouco efe-
tivo no curto prazo, talvez a unica forma de reduzir o risco de forma significativa seja diminuir
a exposigao dos defensores, afastando-se por um tempo - a capacidade de viajar para um
lugar seguro também é uma capacidade).

As vulnerabilidades e as capacidades, assim como algumas ameacas, podem variar de acordo

com o sexo e a idade. Desta forma, é importante ajustar a informacgao das valoragoes de risco
também a estas variaveis.

Valoracao de vulnerabilidades e capacidades

Para poder desenhar a avaliacao das vulnerabilidades e capacidades de um grupo (ou pes-
soa) em concreto, é necessario definir o grupo em questdo (uma comunidade, um coletivo,
uma ONG, individuos, etc.), a zona geografica onde esta localizada e o espaco de tempo (o
perfil de vulnerabilidade muda e evolui com o tempo). Uma vez feito isso, proceda a avalia-
c¢ao das vulnerabilidades e capacidades, utilizando como guia a tabela 3, localizada ao final
deste capitulo.

Tome nota: A avaliacao das vulnerabilidades e capacidades deve ser considerada como uma
atividade sempre em curso, baseada na analise da informacdo obtida para se manter uma
visdo clara de uma situagdao que estd em constante evolucdo. Ao avaliar as capacidades, é
ainda importante estabelecer quais sdo as capacidades reais naquele momento ao invés de
enumerar aquelas potenciais ou desejaveis.

Estratégias de enfrentamento e estratégias de resposta

Os defensores e os grupos sob ameaca podem usar diferentes estratégias de enfrenta-
mento para tratar com os riscos que suspeitam que deverdao enfrentar. Estas estratégias
variam muito de acordo com seu ambiente (rural, urbano), o tipo de ameaca,os recursos
sociais, econdmicos e juridicos disponiveis, etc.

A maioria das estratégias de enfrentamento podem ser implementadas de forma imediata e
em resposta a objetivos de curto prazo. Portanto, funcionardo mais como taticas do que como
estratégias de resposta mais elaborada. A maioria das estratégias de enfrentamento respon-
de também a percepgoes subjetivas de risco pessoal, e em algumas ocasides poderiam afe-
tar o grupo, sobretudo se as estratégias utilizadas nao podem ser alteradas posteriormente.

As estratégias de enfrentamento estdo muito relacionadas com a severidade e o tipo de ame-
aca, e também com as capacidades e vulnerabilidades do grupo.

Quando pensamos na seguranga, é neces§ério ter em conta tanto nossas préprias estratégias
de enfrentamento como as dos demais. E importante reforcar as estratégias efetivas, tentar
limitar as que possam afetar negativamente, e procurar respeitar as restantes (em particular
as estratégias de enfrentamento vinculadas a crencgas culturais ou religiosas).

Algumas estratégias de enfrentamento:

v Reforgar barreiras protetoras, esconder objetos de valor.

v Evitar comportamentos que possam ser questionados por outro ator, sobretudo se o
controle do territorio onde se esta localizado se encontra em disputa militar.

v Esconder-se em situagbes de alto risco (incluindo lugares de dificil acesso, como mon-
tanhas ou a selva), mudar de casas, etc. As vezes, escondem-se familias inteiras e
outras vezes apenas os defensores. Esconder-se pode ser necessario tdo somente
durante a noite ou pode se estender por varias semanas, e pode ainda implicar num

isolamento total.
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v Buscar a protecdo militar ou politica de um dos atores armados.

v Suspender o trabalho, fechar o escritério, evacuar. Mover-se para outra regido ou sair
do pais.

v Confiar na "boa sorte" ou recorrer a crencas "magicas".

¥ Ser mais reservado, inclusive com os companheiros, negar as ameagas, evitando falar
sobre elas, beber em excesso, trabalhar demasiado, comportamentos erraticos, etc.

Os defensores também tém acesso a estratégias de resposta elaborada. Estas incluem: rea-
lizar relatérios ou comunicados para trazer a tona um assunto concreto, apresentar queixa,
organizar manifestagdes, etc. Em muitos casos, estas estratégias ndo representam uma
estratégia de longo prazo, mas respondem a necessidades de curto prazo. Em alguns casos,
as estratégias de resposta podem criar problemas de seguranca maiores que aqueles que
pretendiam abordar inicialmente.

Ao analisar as estratégias de enfrentamento e de resposta, é preciso ter em conta
o seguinte:

v Sensibilidade: Trardo uma resposta rapida as necessidades de seguranca individuais
ou do grupo?

v Adaptabilidade: estas estratégias se adaptarao rapidamente as novas circunstan-
cias, uma vez que o perigo de ataque tenha passado? Um defensor pode dispor de varias
opgoes, como por exemplo, esconder-se ou ir viver na casa de outras pessoas por um
tempo. Estas estratégias poderiam parecer fracas ou simples, mas resultam ser muito
efetivas.

v Sustentabilidade: estas estratégias servirdo no longo prazo, apesar de ameagas ou
de ataques nao letais?

v Efetividade: Protegerdao adequadamente as pessoas ou ao grupo em questao?

v Reversibilidade: Se as estratégias nao funcionam ou a situacdo muda, é possivel
voltar atras?

Apos valorar o risco, o que podemos fazer com os resultados?

Uma vez valorado o risco, é necessario prestar atencao aos resultados. Como é impossivel
medir a "quantidade" de risco que uma pessoa enfrenta, é necessario compreender e estimar
gual é o nivel de risco existente.

Os diferentes defensores e organizagbes podem estimar diferentes graus de risco. O que
resulta inaceitavel para alguns defensores pode ser aceitdvel para outros, e o0 mesmo suce-
de com diferentes pessoas dentro de uma mesma organizagao. Mais que debater sobre o que
"se deveria fazer" ou sobre se é possivel seguir adiante ou ndo, é importante valorar os dife-
rentes limites de risco de cada pessoa: trata-se de encontrar um limite aceitavel para todos
0s membros do grupo.

Dito isto, existem diferentes formas de enfrentar o risco:

v Vocé pode aceitar o risco tal e como se encontra hoje, porque se sente capacitado
para “viver com ele”;

v Vocé pode reduzir o risco, concentrando-se nas ameacas, vulnerabilidades e capacidades;

v Vocé pode compartilhar o risco, realizando agdes conjuntas com outros defensores para
gue as ameacas dirigidas somente a um defensor ou organizacdao sejam menos efetivas;

v Vocé pode decidir evitar o risco, mudando ou paralisando suas atividades ou mudan-
do a forma de trabalho para reduzir as ameagas potenciais;

v Vocé pode ignorar o risco, olhando para o outro lado. Nao é preciso dizer que esta
ndo é a melhor opgao.
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E preciso ter em conta que os niveis de risco geralmente s3o diferentes para cada uma das
organizacdes e individuos envolvidos num caso de direitos humanos, e que os agressores
visam atacar os pontos mais fracos, por isso, & preciso prestar atencdo a estes diferentes
niveis de risco e tomar medidas correspondentes. Tomemos como exemplo o caso de um tra-
balhador rural assassinado por pistoleiros de um proprietario de terra. Poderia haver varias
organizacodes e individuos envolvidos no caso, como um grupo de advogados da capital mais
préxima, um sindicato de trabalhadores rurais e trés testemunhas (alguns trabalhadores
rurais que vivem numa localidade préxima). E imprescindivel avaliar os diferentes niveis de
risco de cada um destes atores para planejar-se devidamente a segurancga de cada um deles.

Tabela 3: Informacdo necessaria para avaliar as vulnerabilidades e as capacidades de um grupo

(Nota: no geral, a informacao da coluna da direita deve demonstrar um componente em con-
creto - da coluna da esquerda - é uma vulnerabilidade ou uma capacidade de um defensor
ou grupo de defensores especifico)

COMPONENTES DE VULNERABILIDADES INFORMAGAO NECESSARIA PARA AVALIAR AS VULNERABILIDADES
E CAPACIDADES O CAPACIDADES DESTES COMPONENTES

COMPONENTES GEOGRAFICOS, FiSICOS E TECNICOS

A necessidade de cruzar ou ficar em zonas perigosas para realizar atividades

ExpPosiCAO . o
rotineiras ou ocasionais , com atores ameagadores nessas zonas.

As caracteristicas de vida (escritorios, casas, reflgios); materiais de cons-

ESTRUTURAS FiSICAS ~ . - . . ~
trucdo, portas, janelas, armarios. Barreiras protetoras. lluminag¢do noturna.

Seus escritérios sdo abertos ao publico? Existem areas reservadas
unicamente ao pessoal? Vocé trata com desconhecidos que vem a seus
escritorios?

ESCRITORIOS E LUGARES ABERTOS
AO PUBLICO

Existe algum lugar para esconder? Sao acessiveis (distancia fisica) e para
quem? (para pessoas especificas ou para o grupo inteiro) Vocé poderia sair
momentaneamente do lugar se fosse necessario?

LUGARES DE ESCONDERIJO, ROTAS
DE ESCAPE

Que dificuldades podem encontrar os visitantes de fora (funcionarios do
governo, ONGs, etc.) para chegar a zona? (no caso de uma vizinhanga peri-
gosa, por exemplo) Que dificuldades de acesso tém os atores que geram
ameacgas?

ACESSO A ZONA

Existe algum acesso a transporte seguro (publico ou privado) para os defen-
sores? Estes transportes, representam alguma vantagem ou desvantagem
particular? Dispdem os defensores de um alojamento seguro durante seus
deslocamentos?

TRANSPORTE E ALOJAMENTO

Existem sistemas de telecomunicagdes (radio, telefone)? Disp6em os defen-
COMUNICAGAO sores de um bom acesso aestes meios? Funcionam corretamente o tempo
todo? Poderiam os atores ameacgadores corta-los antes de um possivel ataque?
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COMPONENTES DE VULNERABILIDADES
E CAPACIDADES

INFORMACAO NECESSARIA PARA AVALIAR AS VULNERABILIDADES
O CAPACIDADES DESTES COMPONENTES

COMPONENTES RELACIONADOS COM O CONFLITO

VINCULOS COM AS PARTES EM CONFLITO

Existe algum vinculo entre os defensores e as partes em conflito (parentes,
vem da mesma zona, interesses comuns) que possa ser utilizado
injustamente contra os defensores?

ATIVIDADES DOS DEFENSORES QUE AFETAM
A UMA PARTE NO CONFLITO

O trabalho dos defensores afeta de forma direta aos interesses de algum
ator? (Como por exemplo no caso da protegcdo de recursos naturais
valiosos, o direito a propriedade) Vocé trabalha em algum assunto delicado
para os atores com poder? (como por exemplo de novo, o direito a
propriedade da terra)

TRANSPORTE DE OBJETOS E MERCADORIAS
E INFORMAGAO ESCRITA

Possuem os defensores objetos ou mercadorias que possam ser valiosos
para os grupos armados, e que portanto aumentem o risco de targeting ou
de roubo? (Gasolina, ajuda humanitaria, pilhas, manuais de saude, etc.)
Tém os defensores que levar consigo informagado escrita sensivel ou
comprometedora?

CONHECIMENTO SOBRE ZONAS DE
COMBATE E ZONAS MINADAS

Possuem algum tipo de informagcédo sobre o que se passa em zonas de
combate que possa causar algum risco? E sobre possiveis zonas seguras
para contribuir com sua seguranga? Vocé tem informagao confiavel sobre as
zonas minadas?

COMPONENTES RELACIONADOS COM O SISTEMA JURIDICO E POLITICO

ACESSO AS AUTORIDADES E A UM
SISTEMA JURIDICO
PARARECLAMAR SEUS DIREITOS

Podem os defensores iniciar um procedimento legal para reclamar seus
direitos? (Acesso a uma representagao legal, presenca fisica em julgamentos
ou reunides, etc.) Podem os defensores obter uma assisténcia apropriada
das autoridades frente a seu trabalho e suas necessidades de protegdo?

CAPACIDADE PARA OBTER
RESULTADOS DO SISTEMA
JURIDICO E DAS AUTORIDADES

Tém os defensores direito a reclamar seus direitos? Ou estao sujeitos a leis
internas repressivas? Podem adquirir suficiente poder/influéncia para fazer
que as autoridades registrem suas reclamagdes?

REGISTRO, CAPACIDADE DE
MANTER A CONTABILIDADE E OS
CRITERIOS LEGAIS

Se é negado aos defensores um registro legal, ou estdo estes sujeitos a
longos atrasos? Sua organizagdo € capaz de manter a contabilidade em
ordem, de acordo com os requerimentos legais nacionais? Vocé utiliza
programas informaticos pirateados?

GESTAO DE INFORMAGAO

FONTES E PRECISAO DA
INFORMAGAO

Possuem os defensores fontes de informacgéo fidedignas nas quais basear
suas acusacdes? Publicam os defensores informagéo precisa e seguindo
métodos adequados?

MANTER, ENVIAR E RECEBER
INFORMAGAO

Podem os defensores guardar informagdo em um lugar seguro e de confian-
¢a? Poderia esta informagdo ser roubada? Esta protegida de virus e
“piratas” de computagao? Vocé pode enviar e receber informagéo de forma
segura?

SER TESTEMUNHA OU POSSUIR
INFORMACAO-CHAVE

Séao os defensores testemunhas-chaves para apresentar queixa ou repre-
sentagdes contra um ator com poder? Possuem os defensores informagao
Unica e relevante sobre um caso ou processo especificos?

TER UMA EXPLICACAO COERENTE
E ACEITAVEL SOBRE O TRABALHO E
SEUS OBJETIVOS

Tém os defensores uma explicagao clara, sustentavel e coerente sobre seu
trabalho e objetivos? Esta explicagdo é aceitavel, ou pelo menos toleravel,
por parte da maioria, ou de todos os atores? (emespecial os atores arma-
dos) Estdo todos os membros do grupo capacitados para proporcionar esta
explicagdo quando alguém Ihes solicite? (por exemplo numa blitz ou numa
entrevista)
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COMPONENTES DE VULNERABILIDADES
E CAPACIDADES

INFORMAGAO NECESSARIA PARA AVALIAR AS VULNERABILIDADES
O CAPACIDADES DESTES COMPONENTES

COMPONENTES SOCIAIS E ORGANIZATIVOS

EXISTENCIA DE UMA ESTRUTURA
DE GRUPO

Esta o grupo organizado ou estruturado de alguma forma? Proporciona esta
estrutura um grau aceitavel de coesao do grupo?

HABILIDADE DE TOMAR DECISOES
CONJUNTAS

A estrutura do grupo é um reflexo de interesses particulares ou representa
ao grupo inteiro (incluindo afiliados)? Quem assume as principais decisdes
e responsabilidades, uma Unica pessoa ou varias? Foram criados sistemas
de emergéncia para a tomada de decisdes e assungéo de responsabilida-
des? Quao participativa é a tomada de decisées? A estrutura do grupo per-
mite: a) tomada de decisdes conjuntas e sua implementacao, b) debater os
temas em grupo, c) reunides esporadicas e inefetivas, d) nenhuma das men-
cionadas acima?

PLANOS DE SEGURANGA E
PROCEDIMENTOS

Foram colocadas em funcionamento normas e procedimentos de seguran-
¢a? Existe um bom conhecimento e apropriagdo dos procedimentos de
seguranga? As normas de seguranga sdo cumpridas? (Para mais detalhes
veja o Capitulo 8)

GESTAO DA SEGURANGA FORA DO
AMBITO LABORAL (FAMILIA E
TEMPO LIVRE)

Como manejam os defensores seu tempo fora do trabalho (familia e tempo
livre)? O consumo de alcool e drogas representa grandes vulnerabilidades.
As relagdes pessoais também podem converterse em vulnerabilidades (ao
mesmo tempo que podem ser vantagens).

CONDICOES TRABALHISTAS

Todas as pessoas tém um contrato de trabalho adequado? Existe um fundo
de emergéncia? E seguros?

CONTRATACAO DE PESSOAL

Algum procedimento é seguido para a contratagdo de pessoal ou de
membros? Existe algum plano de seguranga apropriado para voluntarios
ocasionais (como os estudantes, por exemplo) ou os visitantes da organizagéo?

TRABALHAR COM GENTE OU COM
ORGANIZACOES CONJUNTAS

O trabalho é direto com o publico? Conhecem bem as pessoas? Trabalham
conjuntamente com alguma organizacdo como intermediaria entre as
pessoas?

CUIDAR DOS TESTEMUNHOS OU
VITIMAS COM AS QUE
TRABALHAMOS

Avaliam os riscos das vitimas e testemunhas, etc., quando trabalham em
casos concretos? Tomam medidas de seguranga especificas quando os
encontramos ou quando vém ao escritério? Como reagem se recebem
ameacgas?

VIZINHOS E AMBIENTE SOCIAL

Estdo os defensores bem integrados socialmente na area local? Alguns
grupos sociais consideram o trabalho dos defensores como algo bom ou
nocivo? Estdo os defensores rodeados de gente supostamente hostil?
(vizinhos que atuam como informantes, por exemplo)

CAPACIDADE DE MOBILIZAGAO

Podem os defensores mobilizar a populagdo em atividades publicas?
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COMPONENTES DE VULNERABILIDADES E
CAPACIDADES

INFORMAGCAO NECESSARIA PARA AVALIAR AS VULNERABILIDADES
O CAPACIDADES DESTES COMPONENTES

COMPONENTES PSICOLOGICOS (GRUPO/INDIVIDUOS)

CAPACIDADE PARA MANEJAR O
ESTRESSE E O MEDO

As pessoas-chaves ou 0 grupo em conjunto confiam em seu proprio trabalho?
Expressam os individuos sentimentos de unidade e de tarefa comum (tanto
em palavras como em atos)? O nivel de estresse afeta na comunicagéo e
nas relagdes inter-pessoais?

SENTIMENTOS DE FRUSTRAGAO OU
DE “SENTIR-SE PERSEGUIDO”

Os sentimentos de frustracdo ou perda de esperanga sdo expressados
claramente (tanto em palavras como em atos)?

RECURSOS PARA O TRABALHO

HABILIDADE DE COMPREENDER O
CONTEXTO E O RISCO DO TRABALHO

Tém os defensores acesso a uma informagéo precisa de seu contexto de
trabalho, dos atores envolvidos e de seus interesses? Sao os defensores
capazes de processar esta informacgéo e valorar as ameagcas, as vulnerabi-
lidades e as capacidades?

CAPACIDADE PARA DEFINIR
PLANOS DE ATUAGAO

Podem os defensores definir e implementar planos de agdo? Ha exemplos
anteriores disto?

CAPACIDADE PARA OBTER
CONSELHO DE FONTES BEM INFORMADAS

Pode o grupo obter conselho confiavel? De fontes apropriadas? Pode o
grupo decidir independentemente das fontes que utilizar? Existe acesso a
organizagdes especificas ou status de membro de alguma organizagéo (por
exemplo da ONU ou da OEA) que signifique apoio a capacidade de protegéo?

PESSOAL E QUANTIDADE DE TRABALHO

O numero de pessoas ou trabalhadores é proporcional a quantidade de
trabalho existente? E possivel organizar as visitas ao campo em equipes (de
um minimo de duas pessoas)?

RECURSOS FINANCEIROS

A organizagao dispde de recursos financeiros suficientes para a seguranga?
Administram o dinheiro de uma forma segura?

CONHECIMENTO DE IDIOMAS E REGIOES

Os defensores tém conhecimento dos idiomas necessarios para trabalhar
nesta zona? Conhecem bem a zona? (estradas, povoados, telefones
publicos, centros de saude, etc.)

ACESSO A CONTATOS NACIONAIS E INTERNACIONAIS E AOS MEIOS DE COMUNICAGAO

ACESSO A REDES NACIONAIS E
INTERNACIONAIS

Tém os defensores contatos nacionais e internacionais? Com delegacgdes,
embaixadas, outros governos, etc, visitantes? Com lideres da comunidade,
lideres religiosos, ou outros personagens influentes? Podem realizar agdes
urgentes através de outros grupos?

ACESSO AOS MEIOS DE
COMUNICAQAO E CAPACIDADE
PARA OBTER RESULTADOS COM ELES

Tém os defensores acesso aos meios de comunicagao (nacional, internacio-
nal)? E a outros meios (meios independentes)? Sabem os defensores como
se relacionar com os meios de comunicagao corretamente?
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Uma balanca para medir o risco

Uma balanca é também Uutil para entender o conceito de risco: é algo que poderiamos
chamar... um “riscOmetro”. Se colocarmos dois pesos com nossas ameacas e vulnerabilidades
num dos pratos da balanca, e outro peso com nossas capacidades no outro prato,

veremos como Nnosso risco aumenta ou se reduz.

risco

T
qo

risco

Fig. 1
Quanto mais vulnerabilidades e ameacas temos, mais risco enfrentamos.
risco m risco
Fig. 2
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Quanto mais capacidades tenhamos, menos risco enfrentaremos. E para reduzir o risco, tam-
bém podemos reduzir nossas ameacgas e vulnerabilidades, assim como aumentar nossas
capacidades.

)

risco risco

Qo

C

Fig. 3

Mas, vejamos 0 que acontece se enfrentamos ameacgas grandes ou severas: nao importa que
tentemos aumentar nossas capacidades neste momento especifico; a balanca mostrard um
alto nivel de risco de qualquer forma!

risco m risco

Qo

Fig. 4
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Capitulo 3

onhecimento e avaliagao das ameacas

Objetivo

v Obter um conhecimento detalhado das ameacas e de como responder a elas.

Avaliacdao das ameacas: como entendé-las em profundidade

A repressdo contra os defensores dos direitos humanos se baseia sobretudo na psicologia. As
ameacas sao uma moeda comum para fazer com que os defensores se sintam vulneraveis,
ansiosos, confusos e impotentes. Em Ultima instancia, a repressao também pretende quebrar as
organizacgdes e fazer com que os defensores percam a confianga em seus dirigentes e com-
panheiros. Por isto os defensores devem ter muito cuidado para conseguir lidar com as am
acas ao mesmo tempo em que tentam manter uma adequada sensacdao de seguranca no
trabalho diario. Este é também o principal objetivo deste capitulo.

No Capitulo 2, definimos as ameacas como “a possibilidade de que alguém cause dano a
integridade fisica ou moral ou a propriedade de outra pessoa através de uma acgao
intencionada e geralmente violenta”. Também falamos sobre possiveis ameacas (quando um
defensor proximo a seu trabalho é ameacado e existem suspeitas criveis de que vocé poderia
ser o proximo), e ameacas declaradas (receber uma ameaga de morte, por exemplo). Agora
veremos como lidar com as ameacas declaradas.

Uma ameaca declarada é uma declaracao ou o indicio de uma intencao de infligir dano,
castigar ou ferir, normalmente com a intencao de alcangcar um objetivo. Os defenso-
res dos direitos humanos recebem ameacgas devido ao impacto que tem seu trabalho, e a
maioria das ameacas tém como objetivo ou paralisar o que estejam fazendo o defensor ou
ainda forca-lo a que faca alguma coisa.

Uma ameaca sempre tem uma origem, quer dizer, a pessoa ou grupo que foi afetado pelo
trabalho do defensor e que articula a ameaca. A ameacga também tem um objetivo que esta
vinculado ao impacto do trabalho do defensor, e uma forma de expressao, isto €, como ela
chega ao defensor.

As ameacas sdo complicadas. Poderiamos afirmar com certa ironia que as ameacas sdo "eco-
l6égicas", porque pretendem obter o maior resultado com a menor energia. Uma pessoa que
ameaca decide ameacar antes de entrar em agcdo - um maior uso de energia. Por qué?
Existem varias razbes, e vale a pena enumera-las:

v A pessoa que ameaca tem a capacidade de atuar, mas o preocupa em certo modo o
custo politico de atuar abertamente contra um defensor dos direitos humanos. As ame-
agas andnimas podem ser feitas pela mesma razao.

v A pessoa que ameaca tem uma capacidade limitada de atuacdo e pretende lograr o
mesmo objetivo, escondendo sua falta de capacidade atras de uma ameaca. Esta capaci-
dade limitada poderia ser somente temporal devido a outras prioridades, ou permanente,
mas em ambos os casos, a situacdo poderia mudar e levar mais adiante a pessoa a
realizar uma acdo direta contra o defensor.
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Uma ameaca é uma experiéncia pessoal, e sempre produz um efeito. Em outras palavras, as
ameacas sempre afetam as pessoas de uma maneira ou outra. Numa ocasiao, um defensor
afirmou que “as ameagas conseguem exercer algum efeito, inclusive o simples fato de que
estamos falando sobre elas”. De fato, qualquer ameaca pode causar um impacto duplo: emo-
cionalmente e em termos de segurancga. Aqui nos concentraremos na seguranca, mas nao
devemos esquecer o aspecto emocional de toda ameaca.

Sabemos que a ameaca esta com freqliéncia relacionada com o impacto de nosso trabalho.
Portanto, a ameaca representa um indicador de como o trabalho estd afetando a outra pes-
soa. Vista sob esta perspectiva, uma ameaca representa uma fonte de informacao muito
valiosa, e deveria ser analisada cuidadosamente.

“Fazer” uma ameaca ou “representar de fato” uma ameaca

Sdo muitas as razdes porque alguns individuos ameacam os defensores dos direitos huma-
nos, e somente alguns tém a intengdo ou capacidade de levar a termo uma agao violenta.
Entretanto, alguns individuos podem supor uma séria ameaga sem nem sequer chegar a arti-
culad-la de maneira concreta. Esta distingao entre fazer e representar de fato uma ameaca é
importante:

v Algumas das pessoas que fazem uma ameaca representam de fato, ao final, uma
ameaga;
v Muitas das pessoas que fazem ameacas nao representam uma ameaga ;

v Algumas pessoas que nunca fazem ameacas, estas sim, representam de fato uma
ameagca.

Uma ameaca apenas sera crivel se a pessoa que a faz tem a capacidade de atuar contra vocé:
a ameaca deve mostrar um minimo nivel de forca ou possuir um elemento ameacador pen-
sado para provocar o medo.

A pessoa que se esconde atras de uma ameaca pode demonstrar sua capacidade de atuagao
muito facilmente, colocando, por exemplo, uma ameaca escrita no interior de um carro tran-
cado, ainda que vocé o tenha deixado estacionado apenas por alguns minutos; chamando-o
justamente no momento em que acaba de chegar em casa, fazendo que vocé saiba que esta
sendo vigiado.

Podem também tentar assusta-lo, usando elementos simbdlicos nas ameacas, enviandolhe,
por exemplo, um convite para seu préoprio funeral ou colocando um animal morto na entrada
de sua casa ou em sua cama.

Muitas ameacas representam uma combinacdo das caracteristicas mencionadas. E importan-
te poder distingui-las, porque algumas das pessoas que enviam ameacas fingem dispor da
capacidade de agir utilizando elementos simbdlicos que causam medo.

Qualquer pessoa pode fazer uma ameaca, mas nem todas supdoem uma ameaca
No fim das contas, o que é necessario saber é se a ameacga pode se concretizar. O enfoque
sera completamente diferente se vocé chegar a conclusdao razoavel de que a ameaga nao é
tao provavel quanto vocé suspeita.

Por isto, os dois objetivos principais na hora de avaliar uma ameaca sao:
v Obter toda a informacado possivel da razdo e origem da ameaca (ambos estarao rela-

cionados com o impacto de seu trabalho);
v Alcancar uma conclusao racional sobre se a ameaga pode se concretizar ou nao.
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Cinco passos para avaliar uma ameaca

1v Determinar os fatos que rodeiam a(s) ameaca(s). E importante saber o que
ocorreu exatamente. Isto se pode saber mediante entrevistas ou interrogando a pesso-
as-chaves, e até mesmo por meio de relatérios relevantes.

2¥ Determinar se existe uma pauta de ameacas ao longo do tempo. Se foram
recebidas varias ameacas sucessivas (como é o caso habitual), é importante examinar
as pautas ou padrodes, tais como os meios utilizados para ameacar, 0 momento no qual
as ameacas aparecem, os simbolos, a informacao passada por escrito ou verbalmente,
etc. Nem sempre é possivel estabelecer tais padrdes, mas sdo importantes na hora de
realizar uma boa avaliagdao da ameaca.

3v Determinar o proposito da ameaca. Tendo em vista de que a ameaga frequente-
mente tem um claro propodsito relacionado com o impacto do trabalho, é possivel que
seguindo o fio condutor deste impacto seja possivel estabelecer o que se pretende com a
ameagca.

4v Determinar quem esta por tras da ameaca. (Para isto € necessario ter seguido
previamente os trés primeiros passos.) E preciso tentar ser o mais especifico possivel.
Por exemplo, pode-se dizer que é “o governo” quem estd ameacando. Mas, tendo em
conta que todos os governos sao atores complexos, seria conveniente descobrir que
parte do governo esta por tras das ameagcas. As “forgas de seguranga” ou os “grupos gue-
rrilheiros” sdo também atores complexos. E preciso recordar que também uma ameaca
assinada pode ser falsa: esta poderia ser uma boa tatica por parte de quem ameaga
para evitar os custos politicos e ainda conseguir, de toda maneira, o objetivo de provo-
car medo num defensor e tentar impedir que ele/ela continue seu trabalho.

5v Chegar a uma conclusdao racional sobre se a ameaca pode ou ndao se
concretizar. A violéncia é condicionante. Nunca se pode estar completamente seguro
Se uma ameaga se concretizara ou nao.

Os defensores nao sao “adivinhadores” e ndo podem fingir saber o que vai acontecer. Todavia,
é possivel poder chegar a uma conclusdo racional, se uma ameagca em concreto poderia ser
levada a termo. Pode ser que nao haja informacgao suficiente sobre a ameacga por meio dos
quatro passos prévios e, assim, ndo seja possivel chegar a uma conclusdao. Também é possi-
vel chegar a diferentes conclusdes sobre a definicdo de uma ameaca “real”. Em todo caso, é
preciso agir tendo como referéncia a pior das situagoes.

Por exemplo:

Um defensor dos direitos humanos recebeu véarias ameagas de morte. O grupo analisa as
ameacas e chega a duas conclusdes opostas, ambas baseadas em boas informagdes. Alguns
opinam que a ameaga € completamente falsa, enquanto outros véem alguns sinais preocu-
pantes sobre sua gravidade. Ao final da reunido, o grupo decide pautar-se pelo pior dos casos,
isto €, considerar que a ameaca € possivel, e tomar as medidas de seguranga necessarias.

Esta avaliacdo de ameaca passa de fatos sélidos (passo nimerol) a um raciocinio cada vez
mais especulativo; o segundo passo requer uma interpretacao dos fatos, o que nos leva aos
passos 3, 4 e 5. Existem bons motivos para seguir a ordem dos passos. Se passassemos dire-
tamente do segundo ao quarto passo, por exemplo, perderiamos a informacdo mais sdlida
proveniente dos passos anteriores.
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Acompanhamento e encerramento de um caso de ameaca

Uma ameaca gera alarme no grupo de defensores, mas geralmente é dificil manter esta per-
cepcdo de alarme até que ceda realmente a ameaca. Tendo em conta a constante pressdo
externa a que estdao submetidos os defensores por seu trabalho, se a organizacao fizesse soar
o alarme com muita freqliéncia, o grupo perderia o interesse e baixaria a guarda.

Apenas se deve “acender a luz vermelha”, ou acionar o alarme, de um grupo quando existi-
rem evidéncias inequivocas e este estado deveria se destinar a prevenir um possivel ataque.
O alarme serve, portanto, para motivar os membros do grupo a atuar, e exigir que e realize
uma serie de agdes especificas. Para ser efetivo, um alarme deveria somente estimular a
motivacdo a um nivel moderado: um nivel muito baixo ndo ativa a reacdo das pessoas e um
nivel muito alto cria uma sobrecarga emocional. Caso a ameaca se prolongue ao longo do
tempo, é primordial, uma vez ativado o alarme inicial, fazer o seguimento necessario da ame-
aca e reforcar a confianca do grupo quando for necessario.

Para finalizar, caso a ameaca nao se materialize, é necessario proporcionar algum tipo de expli-
cacao do porqué, e o grupo deve ser informado quando a ameaca diminuir ou desaparecer por
completo.

Um caso de ameacga pode encerrar-se quando se avalie que o atacante potencial ja ndo se
supde uma ameaca. Antes de fechar um caso, e para assegurar-se de estarem certos, é pre-
ciso comprovar primeiro se é possivel explicar o porqué de se encerrar de fato o caso.
Também é preciso se perguntar quais possiveis circunstancias poderiam levar o individuo ou
ator responsavel pelas ameacas a repeti-las ou concretizd-las com um ataque direto.

Reagdo das ameacgas em relagdo a seguranga

v Uma ameacga pode ser considerada como um incidente de seguranca. Para maior
informacao sobre como responder aos incidentes de seguranca, veja o Capitulo 4.

v Apds a avaliacdo de ameacgas declaradas, se vocé avalia que ainda corre o risco de
ser atacado, veja o Capitulo 5, sobre a prevengao de ataques.
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Capitulo 4

ncidentes de seguranca: definicdo e analise

Objetivo

v Aprender a reconhecer e responder aos incidentes de seguranca

O que é um incidente de seguranca?

Para simplificar, um incidente de segurancga poderia ser definido como qualquer fato ou
evento que vocé acredite que poderia afetar sua seguranca pessoal ou a segurancga
de sua organizacao.

Os incidentes de seguranga podem consistir, por exemplo, em ver o mesmo veiculo suspeito
estacionado em frente a seu escritorio ou sua casa durante varios dias; que o telefone toque
a noite e ninguém responda, que alguém esteja fazendo perguntas sobre vocé numa cidade
ou povoado vizinho, um furto em sua casa, etc.

Mas, nem tudo representa um incidente de seguranca. Por isto, é preciso registra-lo, toman-
do nota do fato, para logo analisa-lo, se possivel, com companheiros, e poder estabelecer
se realmente poderia afetar a sua seguranca. Ao chegar a este ponto, vocé podera reagir face
ao incidente. A seqliéncia de eventos é a seguinte:

Vocé detecta algo = se da conta de que poderia se tratar de um incidente de
seguranga = registra-o/ compartilha-o = andlise = estabelece se se trata
de um incidente de seguranga = reagao como melhor convenha.

Ainda que o tempo apresse este processo, vocé deve seguir igualmente esta seqiiéncia, apenas
de modo mais rapido do que o habitual para evitar atrasos (veja mais informacdo abaixo).

Como distinguir os incidentes de seguranca das ameacas:

Se vocé estd esperando um Onibus e a pessoa ao lado o ameaca por causa de seu trabalho,
isto — a parte de ser uma ameaga - constitui um incidente de seguranga. Mas se vocé desco-
bre que um carro de policia esta vigiando seu escritério desde o outro lado da rua, ou roubam
seu celular, estes sao incidentes de seguranga, mas nao necessariamente ameacgas. Lembre-se:
as ameacas tém um objetivo (veja o Capitulo 2), e os incidentes simplesmente ocorrem.

Todas as ameacas sao incidentes de seguranca, mas nem todos os incidentes de
seguranca sao ameacas.

Por que os incidentes de seguranca sao tao importantes?

Os incidentes de seguranca sao cruciais na hora de lidar com sua seguranca porque propor-
cionam uma informacao vital sobre o impacto que seu trabalho esta gerando, e
sobre a possivel acdao que poderia ser planejada ou realizada contra vocé. Ao mesmo
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tempo, estes tipos de incidentes o permitem mudar sua conduta ou atividades e evitar lugares
que poderiam ser perigosos, ou mais perigosos do que o normal. Os incidentes de seguranca
podem, assim, ser considerados como indicadores da situagdo de seguranga. Se vocé nao detec-
ta estas mudancas, seria dificil reagir apropriadamente e a tempo para manter-se seguro.

Por exemplo: apds detectar certos incidentes de seguranca vocé poderia deduzir que esta sob
vigilancia; entdo ja pode atuar a respeito da vigilancia.

Os incidentes de seguranca representam “a unidade minima” das medi-

das de seguranca e indicam a resisténcia/pressao contra seu trabalho.
Nao permita que passem despercebidos!

Quando e como se detectam os incidentes de seguranga?

Dependera de qudo 6bvio sejam os incidentes. Se eles passam facilmente despercebidos, a
capacidade para detecta-los dependera da formagao e experiéncia em seguranca e do nivel
de conscientizagao sobre eles.

Quanto maior conscientizacao e formagao, menor sera o numero de incidentes

que escaparao de sua atencao.

As vezes, os incidentes de seguranca passam inadvertidos ou reparamos neles brevemente,
para logo os deixarmos de lado, ou as vezes, reagimos exageradamente ante algo que
percebemos como um incidente de seguranca.

Por que um incidente de seguranga poderia passar despercebido?

Por exemplo:

Umdefensor percebe um incidente de segurancga, mas a organizagao onde trabalha néo reage
em absoluto. Isto poderia ser devido a que...

“ o0 defensor ndo é consciente de que ocorreu um incidente de seguranga;
“ o defensor é consciente deste fato, mas o descarta por sua pouca importancia;

“ o0 defensor nao informou a organizagao (ou ainda se esqueceu, ou nao acreditou, ou
achou que néo fosse necessario, ou decidiu ndo comentar porque teria ocorrido por
causa de um erro de sua parte);

“ o defensor anotou e registrou os incidentes, mas a organizagao, apds fazer uma ava-
liagdo em conjunto do incidente, ndo considera necessario reagir.

Por que, as vezes, reagimos exageradamente aos incidentes de seguranca?

Por exemplo:

Um/uma colega poderia constantemente contar histérias sobre incidentes de seguranga, mas
ao examina-los detalhadamente, ndo parecem ter nenhum fundamento nem serem merecedo-
res de consideracao. Neste caso, na realidade, o incidente de seguranga é o fato de que seu
colega tenha um problema que faz com que veja incidentes de segurancga inexistentes. Pode
ser que tenha muito medo, ou que esteja estressado/a, e neste caso, deveriam oferecer-lhe
ajuda para resolver o problema.

N3o nos esquecamos que é freqliente que os incidentes de seguranca passem
despercebidos ou sejam descartados: tenhamos cuidado com isto!
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Como fazer frente aos incidentes de seguranca

Para lidar com um possivel incidente de seguranca, podemos seguir trés passos basicos:

1v Registra-lo. Todo incidente de seguranca detectado por um defensor deve ser
registrado, mesmo que numa simples caderneta pessoal, ou num caderno disponivel

para todo o grupo.

2v Analisa-lo. Todos os incidentes de seguranga registrados devem ser devidamente
analisados, imediatamente ou regularmente. E preferivel analisa-los em equipe do que
individualmente, porque assim se minimiza ou risco de passar por cima de algo. Deve
ser designado, ainda, alguém com a responsabilidade de que estas analises sejam efe-
tivamente realizadas.

Devem ser tomadas decisdes sobre manter ou ndo a confidencialidade de certos incidentes
(tais como ameacas, por exemplo). E ético e razoavel esconder informagao sobre uma ame-
aca de seus colegas e outras pessoas com quem trabalho? Ndo existe uma Unica regra
aplicavel a todas as situagdes, mas em geral, é preferivel ser o mais transparente possivel na
hora de compartilhar informacao e de lidar com as preocupacdes, assim como os medos.

3v¥ Reagir. Os incidentes de seguranca oferecem informagao sobre o impacto do trabal-
ho, por isso deveriam gerar:

4 uma reacao ao proéprio incidente;

~ retro-alimentagao, em termos de segurancga, ao menos em trés niveis (do con-
creto para o mais geral): sobre como realizamos nosso trabalho no diaa- dia, sobre
nossos planos de trabalho, e sobre nossas estratégias mais amplas de trabalho.

Exemplo:

de um incidente que proporciona retro-alimentagdo sobre como trabalhar com mais
seguranca no dia-a-dia:

E a terceira vez que alguém de sua organizagdo tem problemas ao passar um controle poli-
cial, porque, com freqiiéncia, esquece os documentos necessarios. Portanto, se decide criar
uma lista que devera ser consultada por todos os trabalhadores antes de sair da cidade.
Também poderiam decidir mudar o trajeto neste tipo de viagem.

Exemplo:

de um incidente que proporciona retro-alimentacdo no ambito do planejamento
de seguranca:

No mesmo controle policial, vocé é detido durante meia hora e é informado que seu trabalho
esta mal visto. Dissimuladamente, deixam escapar algumas ameagas. Quando vocé se dirige
a sala da policia, exigindo uma explicagéo, repete-se a mesma cena. Vocé organiza uma reu-
nido do grupo para revisar seus planos de trabalho, porque parece evidente que é necessario
realizar algumas mudangas para poder prosseguir com o trabalho. Na sequéncia, vocé orga-
niza uma série de reunidbes com funcionarios do Ministério da Justica (ou Ministério do
Interior), muda alguns aspectos de seus planos e organiza reunides semanais para supervi-
sionar a situacao.
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Exemplo:
de um incidente que proporciona retro-alimentacao sobre as estratégias mais amplas
de seguranca:

Pouco tempo depois de comegar a trabalhar como defensor numa nova zona, vocé recebe
ameacas de morte e um de seus colegas € agredido fisicamente. Nao estava previsto este tipo
de oposigao a seu trabalho, nem mesmo vocé havia diagnosticado em sua estratégia global.
Portanto, vocé devera mudar sua estratégia para tentar gerar um consentimento local para
com seu trabalho e impedir mais ataques e ameacgas. Para isto, talvez vocé deva suspender
seu trabalho por um tempo, retirar-se da zona e reconsiderar todo o projeto.

Reagir urgentemente a um incidente de seguranga

Existem muitos modos de responder imediatamente a um incidente de segurancga. Os seguin-
tes passos foram formulados em funcdao de quando e como reagir desde o momento em que
se anuncia um incidente de seguranca, enquanto esta ocorrendo, e uma vez concluido.

Passo 1: Informar sobre o incidente.

v O que ocorre/ocorreu? (tente focar nos fatos registrados).

v Onde e quando ocorreu?

v Quem esta envolvido? (no caso de que vocé tenha provas e possa determina-las)
v A pessoa ou propriedade sofreu algum tipo de dano ou prejuizo?

Passo 2. Decidir quando reagir. Ha trés possibilidades:

v Uma reacao imediata é necessaria quando é preciso atender a pessoas feridas ou
interromper um ataque em curso.

v Uma reacdo rapida (nas horas e dias seguintes) é necessaria quando é preciso
prevenir que surjam novos possiveis incidentes (o incidente em si ja passou).

v Uma acao de seguimento (em varios dias ou semanas ou inclusive meses): se a
situacao se estabilizou, talvez ndo seja necessaria uma reacdo nem imediata nem rapi-
da, mas de seguimento. Da mesma forma, também qualquer incidente de seguranca

que tenha requerido uma reacdo imediata ou rapida devera ser observado por meio de
uma acao de seguimento para conservar nosso espaco de trabalho ou revisar nosso

contexto de atuacao.

Passo 3. Decidir como reagir e quais sao seus objetivos.

v Se a reacao deve ser imediata, os objetivos sdo claros: atender aos feridos ou
interromper o ataque.

v Se a reacao deve ser rapida, os objetivos deverdao ser estabelecidos pela pessoa

encarregada ou a equipe de crise (ou algo similar) e devera centrar-se em restaurar
a seguranga necessaria para os afetados pelo incidente.

As acdes/reagoes posteriores se realizardao seguindo os canais habituais da organizacao para
a tomada de decisdes, com o objetivo de restaurar um ambiente de trabalho seguro, assim
como de re-estabelecer os procedimentos organizativos internos e melhorar as reagoes
posteriores em relacao aos incidentes de seguranca.

Toda reacdo deve também ter presente a seguranca e protecao de outras pessoas, organiza-

¢Oes ou instituicbes com as quais mantenhamos uma relagao de trabalho (e possam se ver
afetados).
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Estabelecer seus objetivos antes de comecgar a atuar.
A rapidez da acao é importante,

mas saber porque realizar esta acgao,

€ mais importante ainda.

Ao estabelecer de antemao o que
vocé pretende atingir (objetivos),
vocé podera decidir
como quer atingi-lo
(tatica a seguir).

Por exemplo:

Se um grupo de defensores descobrem que um de seus colegas ndo chegou ao seu destino
numa cidade segundo o planejado, poderiam iniciar uma reagao ligando para o hospital, para
seus contatos com outras ONGs, a um Escritério da ONU mais préoximo e para a policia. Mas
antes de iniciar estas chamadas, € muito importante determinar o que se pretende conseguir
e 0 que se decidira. Caso contrario, poderiam gerar um alarme desnecessario (imaginemos
que o defensor se atrasou porque perdeu o 6nibus ou se esqueceu de ligar para o escritorio)
Oou uma reacgao oposta a pretendida.
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Capitulo 5

revenir e reagir aos ataques

Objetivo

v Avaliar a possibilidade de que diferentes tipos de ataque se tornem realidade.

v Prevenir os possiveis ataques diretos contra defensores.

v Realizar contra-vigilancia.

Ataques contra os defensores dos direitos humanos

Os ataques contra defensores sdao produto de, ao menos, trés fatores que interagem entre si:

1v O individuo que leva a termo uma acgao violenta. Os ataques contra os defen-
sores geralmente sdao produto de processos de pensamento e de condutas que podemos
decifrar para aprender com eles, ainda que sejam ilegitimos.

2v Antecedentes e fatores desencadeadores que levam o atacante a considerar
a violéncia como uma opgao. A maioria dos individuos que atacam os defensores con-
sideram a acdo de atacar como uma forma de “conseguir um objetivo” ou de “resolver
um problema”.

3v O contexto e circunstancias que facilitam a violéncia, ou seja, que permitem que
seja implementada ou que ndo a detém.

Quem representa, entao, um perigo para os defensores?

No geral, qualquer individuo (ou grupo) que pense que atacar um defensor € uma forma ten-
tadora, aceitavel, ou potencialmente efetiva de conseguir um objetivo pode ser considerado
um atacante em potencial. A ameaga aumenta se quem considera o ataque também possui,
ou ainda pode desenvolver, a capacidade de atacar um defensor. Alguns ataques vém prece-
didos por ameacgas, e outros ndo. Entretanto, geralmente os individuos que planejam um
ataque violento demonstram suas intengdes em sua conduta, posto que necessitam averiguar
o melhor momento para atacar, planejar como alcancgar o alvo, e como escapar.

A ameaca de um ataque pode diminuir se... 0 surgem mudangas na capacidade
potencial do agressor para organizar um ataque, o muda sua atitude em

relacdo a quao aceitavel € um ataque, ou o aumentam as probabilidades de
ser capturado/a e castigado/a.

Portanto, é fundamental detectar e analisar qualquer sinal que indique um possivel ataque. Isto requer:

v Determinar a possibilidade de que se leve a termo uma ameaca (veja o capitulo 3);
v Identificar e analisar os incidentes de seguranca (veja o capitulo 4).
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Os incidentes de seguranca que demonstram a vigilancia dos defensores ou de seu lugar de
trabalho sdo destinados a obter informacdo. Esta informacdo nem sempre é recolhida com a
intencao de ser utilizada num ataque, mas é importante determinar isso. (veja o Capitulo 4).

O objetivo de vigiar os trabalhadores ou seus escritorios € obter informacdo que possa
destinar-se a varios fins como:

v Estabelecer que atividades estao sendo realizadas, quando e com/por quem;
v Utilizar esta informacao mais adiante para atacar a pessoas ou organizacgoes;
v Obter a informacdo necessaria para levar a termo um ataque;

v Recolher informacao para fazer uma acusacao na Justica ou outro tipo de medida
coativa (sem violéncia direta);

v Intimidar-nos ou intimidar os colaboradores ou outras pessoas com as que trabalhamos, ou pres-
sionar-nos para que deixemos de ver essas pessoas ou de fazer algo (“vigilancia demonstrativa”).

E importante recordar que a vigilancia pode ser necessaria para se poder realizar um ataque,
mas que nao constitui por si mesma um ataque. Além disso, nem toda a vigildncia implica
num ataque posterior. Entretanto, por outro lado, em algumas ocasides, um individuo pode
improvisar um ataque quando, de repente, vé uma oportunidade para isto, ainda que nestes
casos tenha havido um minimo de preparacgao prévia.

Nao ha muita informacdo disponivel que possa ajuda-lo a reconhecer a fase de preparagao
de um ataque. A auséncia de estudos sobre este tema contrasta enormemente com o grande
numero de ataques contra defensores. No entanto, os estudos existentes trazem interessantes

revelacdes.l

v Atacar um defensor nao é facil e requer dispor de recursos. A vigilancia é
necessaria na hora de estabelecer os movimentos de um individuo e o melhor momen-
to para atacar. Acertar o alvo e escapar de forma efetiva e rapida é também primordial
(mas se o ambiente é altamente favoravel para o agressor, isto lhe resultara mais sim-
ples realizar os ataques.)

v Quem ataca os defensores geralmente demonstra certo grau de consisténcia.
A maioria dos ataques sao dirigidos a defensores muito envolvidos em temas que afe-
tam os agressores. Isto quer dizer que os ataques frequentemente nao sdo casuais ou
sem objetivo, mas respondem aos interesses dos atacantes.

v Os fatores geograficos sao importantes. No geral, os ataques a defensores em
zonas rurais ndo se divulgam tanto e, em conseqliéncia, provocam menos reagdes na
aplicacdo da lei e em meio politico do que os ataques a defensores de zonas urbanas.
Os ataques em zonas urbanas contra escritérios de ONGs ou contra organizagdes des-
tacadas geram uma reagao muito maior.

v Antes de atacar devem ser tomadas certas decisdes e optar por diferentes
possibilidades. Os individuos que pretendem atacar uma organizacdo de defensores
devem decidir se vao atacar os lideres ou 0s membros da base, ou escolher entre um
Unico ataque (contra uma pessoa chave importante o que, por sua vez, gera um maior
custo politico) ou uma série de ataques (que afetem os membros da organizagdo). Os
poucos estudos realizados a respeito sugerem que em geral sdao utilizadas ambas as
estratégias.

1 Claudia Samayoa e Jose Cruz (Guatemala) e Jaime Prieto (Coldmbia) realizaram estudos interessantes sobre ataques
contra defensores dos direitos humanos. Mahony e Eguren (1997) também realizaram uma andlise destes ataques.
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Estabelecer a probabilidade de um ataque

Para poder averiguar a probabilidade de que um ataque seja levado a termo devemos anali-
sar os fatores relevantes. Para poder determinar quais sao estes fatores, devemos distinguir
os diferentes tipos de ataques, isto €, os ataques diretos (targeting), a delinqiiéncia comum
e os ataques indiretos (estar no lugar errado na hora errada), fazendo uso dos trés quadros
das péginas seguintes.?

Quadro 1: Determinar ou grau de ameacga de um ataque direto (targeting)

(AP = Agressores Potenciais)

PROBABILIDADE DE ATAQUES DIRETOS (TARGETING)

FATORES

PROBABILIDADE
BAixa

ProBABILIDADE MEDIA

PROBABILIDADE
ALTA

CAPACIDADE DE
ATAQUE

Os AP possuem uma capaci-
dade limitada para atuar nas
areas onde trabalhamos

Os AP possuem capacidade
operacional proxima das
areas onde trabalhamos

As zonas onde
trabalhamos estao sob
controle dos AP

MEIO FINANCEIRO

Os AP nao
necessitam de nosso
material ou dinheiro
para suas atividades

Interesse em nosso material,
dinheiro ou outras praticas
de ganancia econémica (o
sequestro, por exemplo)

Os AP tém uma
necessidade manifesta
de material ou
dinheiro

MEIO POLIiTICO OU

Nenhum — nosso
trabalho ndo tem nada

Interesse parcial —
nosso trabalho limita

Nosso trabalho
obstaculiza claramente

MILITAR a ver com seus seus objetivos seus objetivos, beneficia os
objetivos politicos ou militares seus oponentes, etc.
Nenhum ou L . -
ANTECEDENT,ES bE : Casos ocasionais Muitos casos prévios
ATAQUES PREVIOS excepcional

Indiferente.

Agressiva, com

CONTRA 0s AP

Atitude favoravel ou .
AT'TUD'fS ou indiferente Ameacas ocasionais. ameagas claras e
INTENGOES Avisos freqlientes. vigentes
CAPACIDADE DAS Nenhuma, ou as forgas
FORCAS DE SEGURANGA DE Existente Baixa de seguranca colaboram
IMPEDIR ATAQUES com os AP (ou sdo os AP!)
NOSSO GRAU DE Limitado (de acordo
INFLUENCIA POLITICA Bom Médio ou baixo com circunstancias)

ou nenhum.

Exemplo:

de uma avaliacao do grau de probabilidade de um ataque direto (targeting):

Os AP controlam as zonas onde trabalhamos, mas ndo possuem nenhum meio econémico para
nos atacar. Nosso trabalho apenas limita seus objetivos politicos e militares parcialmente, e nao
existem precedentes de ataques similares na cidade. Sua atitude é indiferente, e é evidente que
nao querem atrair nenhuma atencgao nacional ouinternacional, nem pressao alguma atacando-nos.

Neste caso considerariamos o grau de probabilidade de ataque direto como baixo ou médio.

2 Esta classificacdo de ataques inclui as mesmas categorias de ameacas: veja o capitulo sobre ameacas para um esclare-

cimento.
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Quadro 2: Determinar o grau de probabilidade de um crime por delinqiiéncia comum

(C = criminosos)

PROBABILIDADE DE ATAQUE POR DELINQUENCIA COMUM

FACTORES

PROBABILIDADE

PROBABILIDADE MEDIA

PROBABILIDADE

LOCALIZAGAO DOS C

diferentes das nossas areas
de trabalho

BAixa ALTA
Os C frequentemente
Os C geralmente permane- .
o transitam em outras Os C atuam em
MOBILIDADE E cem em suas proprias areas,

areas a noite (ou
operam préximo de
onde trabalhamos)

qualquer parte, tanto
de dia como de noite.

AGRESSIVIDADE
pos C

Os C evitam
enfrentamentos
(cometem crimes
majoritariamente onde
nao ha a presenga de
defensores ou
testemunhas)

Os C cometem
crimes na rua (mas
nao em escritérios
com pessoal)

Os C roubam
abertamente na rua e
entram em lugares
fechados

ACESSO A/USO DE
ARMAS

Desarmados, ou uso
de armas néo letais

Armas rudimentares,
inclusive facbes

Armas de fogo, as
vezes de grande porte

TAMANHO E ORGANIZACAO

Operam individualmente ou
em pares

2-4 pessoas operam
juntas

Operam em grupos

Resposta lenta,

Resposta rapida, com . - A policia nao
RESPOST’f E PO P pouco éxito, P
CONTENCAO capacidade de capturando responde nem com a
POLICIAL dissuasao S ~ menor efetividade

criminosos em agao
B o A policia é ou

FoRMACAO E Bem formadas e Formagéo regular, L

profissionais (podem salario baixo inexistente ou
PROFISSIONALISMO 10, corrupta (colabora
DA POLICIA ter falta de recursos) recursos limitados

com os delinglientes)

SITUACAO GERAL
DE SEGURANGA

A situagao é segura ou
relativamente segura

Falta de seguranca

Nao se observam os
direitos, impunidade
absoluta

Exemplo:

de uma avaliacao da probabilidade de um crime:

Nesta cidade, os criminosos operam em varias regides, em pares ou em pequenos grupos, as
vezes durante o dia. Geralmente sdo agressivos e com freqliiéncia portam armas. A policia respon-
de, mas lenta e ineficazmente, com formagdo pouco profissional e com falta de recursos.
Entretanto, o delegado de policia € muito disciplinado. Existe uma falta geral de seguranga, e se
aplicarmos esta analise aos bairros mais longinquos da cidade, a probabilidade da ocorréncia de
um crime encontra seu ponto mais alto, ja que todos os indicadores demonstram um nivel eleva-

do de criminalidade.

A probabilidade de um ataque criminoso no centro de uma cidade como
esta é de média a alta.

Manual de Protecdao para Defensores de Direitos Humanos




Quadro 3: Determinar a possibilidade de um ataque indireto

(AP= Agressores Potenciais)

PROBABILIDADE DE UM ATAQUE INDIRETO

PROBABILIDADE

PROBABILIDADE

FATORES PROBABILIDADE MEDIA
BAIXA ALTA
Nosso Temos muito pouco
- conhecimento sobre a
CONI-iECIMENTO DAS Bom Médio ecim 4
REGIOES DE localizagao das areas
COMBATE de combate

PROXIMIDADE DAS
ZONAS DE COMBATE

Nosso trabalho esta
longe destas zonas

Nosso trabalho esta
préximo destas zonas
e ocasionalmente se

Nosso trabalho se
realiza nas areas de

LOCALIZAGAO DE
ZONAS MINADAS

nao existem zonas
minadas

aproximado

combate
entra nelas

As zonas de conflito Variam

sao estaticas ou . continuamente, o que
MOBILIDADE DAS . Variam bastante q
ZONAS DE COMBATE variam de forma as torna

lenta e verificavel imprevisiveis
Nosso Possuimos um bom

conhecimento ou Conhecimento .
CONHECIMENTO DA Desconhecidas

PROXIMIDADE DE
NOSSO LUGAR DE
TRABALHO DAS
ZONAS MINADAS

O trabalho se realiza
longe destas zonas
ou sao inexistentes

Trabalhamos
proximos destas
zonas

Nosso trabalho se
realiza em areas em
que ha campos
minados

Discriminadas, com

Indiscriminadas:

TATICAS DE Discriminadas uso ocasional de bombardeio, artilharia

COMBATE E ARMAS artilharia, emboscadas e pesada, ataques terroristas

UTILIZADAS francoatiradores ou ataques com bombas
Exemplo:

de uma avaliacao da probabilidade ataques indiretos:

Nesta regido, vocé esta familiarizado com as zonas de combate, que variam de forma lenta e pre-
visivel. Vocé trabalha proximo das zonas onde ocorrem enfrentamentos e, ocasionalmente, visita
ou fica nas zonas de combate. Vocé ndo esta proximo de zonas minadas. As taticas de combate
usadas sao discriminadas e portanto geralmente nao afetam os civis.

Trabalhar nesta zona representa uma probabilidade baixa de um ataque indireto.
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Prevenir um possivel ataque direto

Agora ja sabemos que uma ameaga pode diminuir se surgem mudancas na capacidade
potencial do atacante para organizar um ataque, em sua atitude em relacao ao que considera
aceitdvel para um ataque ou nas probabilidades de ser capturado e punido.

Assim, para prevenir um ataque é necessario:

v Persuadir um atacante potencial de que um ataque implica em custos e conseqlién-
cias inaceitaveis;

v Fazé-lo entender que um ataque é menos factivel na realidade.
Este raciocinio para prevenir ataques é paralelo a andlise do Capitulo 2, que demonstrava que
o risco depende das vulnerabilidades e capacidades do defensor. Este raciocinio também

argumenta que, para poder se proteger e poder reduzir o risco, € necessario atuar contra a
ameacga, reduzir vulnerabilidades e aumentar capacidades.

Quadro 4: Prevenir um ataque direto - resultados esperados das acdes de protecao

PREVENIR UM ATAQUE DIRETO: RESULTADOS ESPERADOS DAS ACOES DE PROTECAO

Confrontar e reduzir

1 ¢ Mudangas no comportamento do atacante: dissuadir os ameag::
atacantes mediante o incremento do custo potencial de um ataque. > (atuando diretamente

contra a origem
2 ¢ Mudangas no cumprimento da Declaragcido da ONU sobre os da
defensores por parte das autoridades responséveis3: dissuadir os ameaga, ou contra
atacantes, aumentando a probabilidade de agao por parte das autori- qualquer agao
dades para proteger os defensores ou punir os autores de um ataque. > que parte

desta origem)

3 e Reduzir a possibilidade de ataque: reduzir a exposig¢édo do
defensor, melhorar seu ambiente de trabalho, lidar com estresse ou Reduzir
medo adequadamente, desenvolver planos de seguranca, etc. » vulnerabilidades,

>

aumentar capacidades

3 Veja o Capitulo 1. Por exemplo, uma vez que o defensor denunciou as ameacas; a policia ou algum outro organismo
investigara o que ocorreu e esta investigacdo levara a uma agdo contra aqueles que ameagaram o defensor. Ao menos este
poderia ser o objetivo de uma reagdo para prevenir um ataque.
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Quando alguém é objeto de uma ameaca e quer reduzir o risco associado a ela, é importante
atuar, ndo somente contra a prépria ameacga, mas também sobre as vulnerabilidades e
capacidades mais proximamente vinculadas a ameaga. Quando estamos submetidos a
grandes pressdes e queremos atuar com maior rapidez, em geral atuamos em relagdo as
vulnerabilidades de facil solucdo ou as mais acessiveis, em vez de atuarmos sobre as mais
relevantes para a ameaga em questao.

Tenha Cuidado: se o risco de ataque é elevado (quer dizer, se a ameaga é iminente, e vocé
tem varias vulnerabilidades e poucas capacidades), ndo ha sentido em se concentrar nas
vulnerabilidades ou capacidades para reduzir o risco, porque altera-las requer tempo. Se o
risco € muito elevado (quando um ataque direto e severo é iminente) apenas é possivel evita-lo
de trés modos:

Av Confrontando a ameacga com rapidez e efetividade, se se sabe que pode conseguir
um resultado imediato e especifico que prevenird o ataque (normalmente, é muito
dificil estar certo de que se obterda um resultado imediato e efetivo, porque as reacdes
requerem seu tempo, e o tempo é muito valioso nestes casos).

Bv Procurar nao se expor em absoluto (por exemplo, se escondendo ou abandonando
a regido temporariamente?).

c) Outra opcao seria a de solicitar uma protecao armada, assumindo, para tanto, que haja
uma disponivel (imediata), e que isto poderia dissuadir o suposto agressor e ndo aumentar o
perigo da situacao do defensor em médio e longo prazo (na pratica, é muito dificil que se
cumpram estes trés requisitos para protecdo armada). Em alguns casos, apds uma pressao
nacional ou internacional, o Governo decidiu oferecer escoltas armadas ao defensor: nestes
casos, aceitar ou recusar a escolta poderia determinar o grau de responsabilidade estatal na
seguranca dos defensores, mas ainda que o defensor ndao aceite as escoltas armadas, um
Governo nao pode sob nenhuma possibilidade declarar-se isento de suas obrigagdes. As
empresas privadas de seguranga podem representar um risco maior se estiverem vinculadas
informalmente as forcas de Estado (veja o Capitulo 9). No que se refere ao posse de armas
por parte dos defensores, devemos mencionar que elas geralmente serdo inefetivas na
hipétese de ataque organizado, e além disso. podem colocar os defensores numa situacdo de
vulnerabilidade visto que o Governo poderia utilizar este fato como justificativa para ataca-los
sob o pretexto de luta anti-terrorista ou de insurgéncia.

E muito mais facil lidar com as situacdes de ameaca que podem levar a um ataque quando
outros atores relevantes se envolvem e trabalham conjuntamente, por exemplo, com um sis-
tema judicial operativo; redes de apoio (nacionais e internacionais) que possam pressionar
as autoridades responsaveis; redes sociais (dentro das organizacdes ou entre elas), redes
pessoais e de familiares, ONU/forgas internacionais de paz, etc.

Vigilancia e contra-vigilancia

A contra-vigildncia pode ajudé-lo a determinar se vocé estd sendo vigiado. E dificil descobrir se
seus sistemas de comunicagdo foram grampeados, e por esta razao vocé deve presumir que sem-

pre o sd0.° Entretanto, é possivel determinar se alguém vigia seus escritdrios e seus movimentos.
Quem poderia estar vigiando?

Pessoas que frequentemente podem estar localizadas na sua regidao, como porteiros de
edificios, vendedores que trabalham perto da entrada do edificio, pessoas em veiculos
proximos, visitas, etc., poderiam estar vigiando seus movimentos. Ha pessoas que espiam
por dinheiro, ou porque sao pressionadas para fazé-lo; por suas inclinagdes, ou devido a uma

4 H4 também situagdes nas quais viajar representa uma situagdo de risco maior.
5 Para mais informagdo sobre como se assegurar das comunicagdes veja o Capitulo 12.
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combinacdo destes fatores. Os responsaveis pela vigildancia podem também colocar colabora-
dores ou membros de sua organizacdo para fazer este servico. Vocé também pode ser vigiado
de longe. Normalmente, sdo membros de uma organizacdo que praticam a tatica de tentar
vigiar sem serem vistos. Isto requer manter uma certa distancia, alternar-se com outras pes-
soas por turnos e observar a partir de diferentes lugares, utilizando diferentes veiculos, etc.

Como certificar-se de que vocé esta sob vigilancia

Vocé pode averiguar se esta sob vigilancia, observando aqueles que poderiam estar vigiando,
e adotando as seguintes regras (sem, evidentemente, cair em parandia):

v Se vocé suspeita que alguém poderia estar vigiando-o, vocé deveria prestar atencdo
na atividade de pessoas de sua area e em mudangas em suas condutas como, por exem-
plo, alguém que comeca a fazer perguntas sobre suas atividades. Lembre que podem
ser tanto homens como mulheres, ou ainda velhos e jovens.

v Se vocé suspeita que estdo seguindo-o, vocé poderia iniciar uma medida de contra-
vigildncia que envolva uma terceira pessoa de confianca, desconhecida para aqueles que
poderiam estar vigiando. A terceira pessoa poderia observar, a frente e a partir de uma
boa distancia, os movimentos que se produzem quando vocé chega, sai ou se dirige a
algum lugar. A pessoa que esta vigiando provavelmente o faz a partir de um lugar onde
possa localiza-lo facilmente, incluindo sua casa, o escritério e os lugares onde vocé

costuma trabalhar.

Por exemplo:

Antes de chegar em casa, vocé poderia pedir a um membro da familia ou a um vizinho de confian-
¢a que tome uma posigao proxima (por exemplo, trocando o pneu do carro), para comprovar se
alguém esta a espera de sua chegada. Vocé poderia fazer o mesmo quando sai do escritério a pé.
Se vocé usa um veiculo particular, devera deixar que saia outro carro depois do seu, para dar
tempo ao suposto observador para que se aproxime.

A vantagem da contra-vigilancia € que, ao menos inicialmente, a pessoa que observa nao
perceberad que estd sendo vigiada. Portanto, vocé deve deixar claro a toda pessoa envolvida
na contra-vigilancia que ndo é recomendavel enfrentar a pessoa que o observa. Desta forma,
saberiam que vocé estad sabendo de suas atividades, e isto poderia desencadear uma reacao
violenta. E importante ser extremadamente cuidadoso e manter uma distadncia quando sus-
peitar que alguém esta vigiando-o. Uma vez detectada a vigilancia, pode ser colocada em
funcionamento a acdo recomendada neste manual (veja o Capitulo 9).

A maioria de nossos conselhos sobre a contra-vigilancia faz referéncia, de forma quase exclu-
siva, a zonas urbanas e semi-urbanas. Nas zonas rurais, a situacao é muito diferente, porque
os defensores e as comunidades que vivem nestas zonas estdo mais acostumados a detectar
a presenca de estranhos. Portanto, a pessoa que queira vigida-lo numa zona rural, tera mais
dificuldades para aproximar-se dos habitantes - a ndo ser que a populagao local seja muito
hostil a seu trabalho.

Nota: existem situagdes que poderiam resultar em vantagem ao relacionar com as forcas de
seguranga que o controlam - as vezes a vigilancia ndao é tdo secreta, e se exterioriza com o
objetivo de intimidar. Em algumas ocasides, os defensores estabelecem relacdes com pesso-
as das forgas de segurancga para que os avisem quando se planeja vigia-los ou inclusive levar
a cabo uma agao contra eles.

Quando comprovar se vocé esta sendo vigiado

E recomendavel comprovar se vocé esta sendo vigiado quando tenha alguma razao para sus-
peitar — por exemplo, por incidentes de seguranga que poderiam estar relacionados com a
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vigilancia. Se seu trabalho de direitos humanos traz um certo risco, é aconselhavel organizar,
de vez em quando, uma simples acao de contra-vigilancia, apenas por via das duvidas.

Vocé também deve pensar no risco que representa para os demais quando esta sendo vigia-
do - vocé pode imaginar um maior risco para uma testemunha ou um familiar de uma vitima
que o visite, do que para si mesmo. Pense sobre onde seria mais seguro vélos. Talvez vocé
precise avisa-los que seus movimentos estdao sendo vigiados.

Reagir aos ataques

Nao existe uma Unica regra aplicavel a todos os ataques contra defensores. Os ataques
também sdo incidentes de seguranca, e vocé encontrara as opgdes de como reagir aos inci-
dentes de seguranga no Capitulo 4.

Em todo tipo de ataque ha dois pontos primordiais a lembrar:

v Pense sempre na segurancga - tanto durante o ataque como depois. (se vocé esta
sendo atacado e tem duas possiveis alternativas, opte pela mais segura!)

v Apdés um ataque, vocé deverd se recuperar fisica e psicologicamente, atuar para

resolver a situacdo, e tentar restaurar um ambiente de trabalho seguro para vocé e sua
organizacdo. E importante que vocé mantenha a maior quantidade de informagao pos-
sivel sobre o ataque: o que ocorreu, quem/quantas pessoas estavam envolvidas, placas
dos veiculos, descricbes, etc. Tudo isso pode ser util para documentar o caso, e deve ser
anotado o quanto antes. Conserve cdpias de todos os documentos que vocé apresente
as autoridades para documentar o caso.
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Capitulo 6

reparcao de uma estratégia e
de um plano de seguranca

Objetivo

v Aprender a elaborar uma estratégia de seguranga.

v Aprender a tragar um plano de seguranga.

Os defensores dos direitos humanos que trabalham em ambientes hostis

Sao muitos os motivos pelos quais os defensores em geral trabalham muito em ambientes
hostis. A maioria dos casos sdo devidos ao possivel enfrentamento que suscita seu trabalho
contra atores poderosos que violam as normas internacionais de direitos humanos, tanto
autoridades governamentais ou estatais, forcas de seguranca, quanto grupos armados de
oposicao ou milicias armadas privadas. Estes atores podem realizar todo tipo de represalias
para tentar que os defensores parem com seu trabalho, desde uma repressao sutil com ata-
gues contra a liberdade de expressao, até ameacas declaradas e ataques diretos. O grau de
tolerdncia do ator pode depender do trabalho do defensor - algumas atividades podem ser
consideradas aceitaveis, outras nao.

Ao chegarmos neste ponto, devemos fazer duas reflexdes importantes: em muitos casos,
somente sdo hostis ao defensor certos componentes integrantes dos atores complexos. Por
exemplo, alguns dos componentes integrantes de um governo podem estar relativamente
preocupados com a protecdao dos defensores, ao passo que, outros componentes querem
ataca-los. Os defensores podem também experimentar uma maior hostilidade durante
momentos de agitagdo politica, tais como eleigdes ou outros eventos politicos.

O espaco socio-politico de atuacdo dos defensores

O presente manual esta dirigido a protecdo e seguranca dos defensores dos direitos humanos
que trabalham em ambientes hostis e as medidas para melhorar esta seguranca. Existem
também outras acdes sdcio-politicas que podem ser aplicadas para melhorar o respeito aos
direitos humanos e o ambiente dos defensores dos direitos humanos. As campanhas e ativi-
dades de promocdo dos defensores com freqliéncia estdao destinadas a assegurar uma acei-
tacao mais ampla dos direitos humanos na sociedade e obter agdes mais efetivas por parte
das autoridades para assegurar a protecao dos direitos humanos. Apesar de que ndao podemos
relacionar este tipo de atividades com a segurancga, quando elas sao efetivas, podem causar
um impacto positivo na protecao do espago sociopolitico de atuacao dos defensores.

Este espaco socio-politico de atuacdo pode ser definido como a variedade de possiveis acoes
gue pode realizar o defensor expondo-se a um risco pessoal aceitavel. Em outras palavras, o
defensor contempla “una ampla variedade de possiveis acoes politicas e associa cada
acao a um custo especifico ou a um conjunto de conseqiiéncias”. O defensor conside-
ra alguma destas consequéncias “aceitaveis e outras inaceitaveis, definindo assim os limites

de um espaco politico especifico”!-

1 Esta definigdo, assim como outras partes fundamentais deste conceito, foram tomadas de Mahony e Eguren (1997), p.
93. Eles também desenvolveram um modelo de espaco politico que integra o espago de trabalho dos defensores com seu

acompanhamento protetor.
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Por exemplo, um grupo de defensores poderia estar defendendo um caso sobre direitos
humanos, quando um dos membros recebe uma ameaga de morte. Se consideram que tém
suficiente espacgo socio-politico, talvez optem por fazer publica a ameaga, e continuar mais
tarde com o caso. Mas se consideram que seu espaco politico é limitado, talvez decidam que
a divulgacdo da ameaca representa custos inaceitaveis. Talvez, inclusive, optem por deixar o
caso por um tempo e melhorar, neste meio tempo, suas capacidades de seguranca.

A nocao do risco “aceitavel” pode mudar com o tempo e varia enormemente para os diferen-
tes individuos ou organizagdes. Para alguns, o risco mais insuportavel seria o de tortura ou
morte de um familiar. Alguns defensores opinam que a prisdo é um risco aceitavel, sempre e
quando contribui para alcancar os objetivos. Outros alcangcam seu limite quando recebem a
primeira ameaca.

Este espaco politico de atuagcdao ndo somente vem definido de forma subjetiva pelos defenso-

res, mas além disso, € muito sensivel a mudancas do ambiente politico nacional que o rodeia.
Portanto, devemos considera-lo como um espaco relativo e mutante.

A seguranca e o espaco de atuacao do defensor

Podemos resumir todas as estratégias de seguranca em poucos palavras: expandir o espago
de atuagao e manté-lo assim. Se falamos em termos estritos de seguranca, o espaco de tra-
balho do defensor requer pelo menos um grau minimo de toleréncia por parte dos principais
atores da regido - especialmente por parte das autoridades politicas e militares e dos grupos
armados que podem ser afetados pelo trabalho dos defensores e que poderiam, entao, atua-
rem contra eles.

Esta tolerdncia pode ser explicita, como uma permissdo formal das autoridades, ou impli-
cita, como por exemplo, no caso dos grupos armados. A tolerancia serd mais alta se o ator
vé que o trabalho do defensor pode trazer algum beneficio, e serd mais baixa se o ator detec-
ta custos relacionados com o trabalho do defensor. Neste caso, seu grau de toleréncia depen-
derd dos custos politicos que representara atacar os defensores. Tudo isso é relevante sobre-
tudo em conflitos armados onde os defensores enfrentam a mais de um ator armado: um ator
parte no conflito poderia considerar o trabalho dos defensores vantajoso para seu oponente.
A aceitagdo manifesta de um ator poderia, portanto, motivar a hostilidade de seu oponente.

O espaco de atuacdo dos defensores pode ser representado em dos eixos:

¥ um eixo representa o grau de tolerancia ou aceitacao do ator frente ao trabalho do
defensor, baseando-se no impacto que possa causar tal trabalho aos objetivos ou inte-
resses estratégicos do ator (o continuo “tolerancia-aceitacao”)

v outro eixo representa em que medida se pode dissuadir os ataques, baseando-se nos
custos politicos de um ataque, e que aumenta de acordo com a probabilidade de dissua-
dir o ator com argumentos racionais/morais ou, inclusive, com as vantagens politicas
que obtém ao ndo atacar nem violar os direitos humanos (o continuo “dissuasdopersuasao”).

ﬂ Manual de Protecdo para Defensores de Direitos Humanos




Persuasao

Dissuasao

Tolerancia

Aceitacao

Com o tempo, pode-se conseguir uma expansao do espago de atuagao. Para conseguir, por
meio de uma estratégia de persuasado, a aceitacdao do trabalho do defensor, é necessario ter
em conta as necessidades da populacdo, a imagem, procedimentos e a integracdao do
defensor, etc., representados no espaco “b”. Mas, nas regidoes de conflito armado, o espaco
geralmente se limita unicamente pela tolerancia dos atores armados, que sera parcialmente
determinada pelos custos que eles supdem existir ao atacarem os defensores (dissuasao),
reduzindo assim o espacgo a “a”.

Expandir o espaco de atuacido mediante o aumento do continuo ‘tolerancia-aceitagao’.

O trabalho dos defensores poderia afetar os objetivos ou interesses estratégicos de alguém
gue ndo estd muito interessado em direitos humanos, o que causaria um ambiente hostil para
os defensores. Para ganhar a aceitacdo, ou pelo menos mais tolerancia com relacdo ao
trabalho dos defensores, é importante, em seu trabalho, reduzir a confrontagcdo ao maximo
possivel. Algumas sugestdes sobre como fazé-lo:

v Fornecer informacgao e formacgao sobre a natureza e legitimidade do trabalho
dos defensores. Os funcionarios governamentais e outros atores poderiam estar mais
inclinados a cooperar se conhecessem e compreendessem o trabalho e as razoes pelas
guais se realiza este trabalho. Nao basta manter informados aos altos cargos, porque o
trabalho didrio dos defensores geralmente abarca uma grande variedade de funciona-
rios pertencentes a diversos 6rgaos governamentais. E preciso realizar um esforgo
continuo para informar e formar os funcionarios de todos os niveis.

v Esclarecer os objetivos do trabalho dos defensores. Em todos os conflitos, é
recomendavel esclarecer e limitar o alcance e os objetivos do trabalho. Desta forma, se
reduzirdo os mal-entendidos ou enfrentamentos desnecessarios que impedem, muitas
vezes, que os defensores alcancem seus objetivos.

v Limitar os objetivos de trabalho para ajustar-se ao espacgo sécio-politico. Se
o trabalho dos defensores afeta os interesses estratégicos de um ator armado em con-
creto, ele poderia reagir com uma maior violéncia e uma menor consideragao por sua
imagem. Certos tipos de trabalho tornam os defensores mais vulneraveis que outros,
assim, é preciso assegurar-se de que os objetivos se ajustam da melhor maneira
possivel a valoracdo de risco e as capacidades de protecdo.

v Conceder um espaco nas estratégias para “salvar a imagem”. Se é preciso
enfrentar um ator poderoso, pode ser util buscar a maneira pela qual o ator possa“res-
guardar sua imagem”, quando finalmente ele venha a tomar medidas sobre a situacao
de direitos humanos.
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v Estabelecer aliangas de forma ampla, com tantos setores sociais quanto for possivel.

v Buscar um ponto médio entre a transparéncia no trabalho, que demonstre que
os defensores ndo tém nada a esconder, e a protecao da informacdo, que possa com-
prometer o trabalho ou a seguranca.

v Finalmente, recordemos que a legitimidade e a qualidade do trabalho sao condigdes
imprescindiveis para manter o espaco de atuacdo aberto, mas podem ser insuficientes,
e talvez também seja necessario, dissuadir os agressoes potenciais (veja mais informa-
gao abaixo).

Expandir o espaco de atuacao mediante a dissuasao e a persuasao

Os defensores dos direitos humanos que trabalham em ambientes hostis devem ser capazes
de gerar custos politicos suficientes para dissuadir um agressor de tentar um ataque: isto é
0 que denominamos dissuasao.

Resulta pratico saber distinguir entre a dissuasao “geral” e a dissuasdo “imediata”. A dissua-
sao geral consiste no efeito combinado de todos os esforgos nacionais e internacionais para
proteger os defensores, isto €, tudo o que contribuird a criar uma convicgao geral de que os
ataques contra os defensores sdo inaceitaveis e tém conseqliéncias negativas. Para isto, vocé
pode recorrer a amplas campanhas de imprensa, ou a formacdo e informagao sobre a prote-
cao dos defensores. Por outro lado, a dissuasao imediata envia uma mensagem concreta a
um agressor determinado para o dissuadir de ataques a um alvo especifico. A dissuasao
imediata é necessaria quando a dissuasao geral falha ou resulta insuficiente, e quando os
esforgos de protecdo se centram em casos especificos.

A persuasao é um conceito mais amplo. Poderia ser definido como o resultado dos atos que
induzem um oponente a ndo levar a termo uma agao hostil previamente considerada. O argu-
mento racional, ou reclamo moral, um aumento de cooperacao, uma melhora da compreen-
sao humana, a distracdo, a adogao de politicas ndo ofensivas e a prevencdo, todos poderiam
ser utilizados para obter-se a persuasdo. Os defensores utilizam todas estas taticas no ambi-
to nacional ou internacionalmente em diferentes situagdes. Evidentemente, os defensores
ndo podem utilizar as “ameacas” diretas: a estratégia se baseia, sobretudo, em recordar aos
demais que as decisdes que tomam podem gerar uma série de conseqiiéncias.

Colocando a dissuasao em marcha

Para poder dissuadir os atores de realizarem ataques, é necessario cumprir com uma série
de requisitos:

1v Os defensores devem especificar e comunicar claramente ao agressor que
tipo de acOes sdo inaceitaveis. A dissuasdo ndo funciona se o agressor desconhece
as acdes que provocarao uma resposta.

2¥ A organizacao dos defensores deve expressar seu compromisso em dissuadir
o ator de realizar a agressao, de forma que este esteja consciente disso. A organi-
zacao também deve estabelecer uma estratégia para conseguir a almejada dissuasao.

3v A organizacao dos defensores dever ser capaz de implementar a estratégia de
dissuasdo, e assegurar-se de que o agressor é consciente disso. Se uma ameaca
de mobilizagdo nacional ou internacional ndao é crivel, ndo existe nenhuma razao para
esperar que tenha, portanto, um efeito protetor.

4v Os defensores devem saber quem é o agressor. Os grupos de ataque costu-

mam trabalhar na obscuridade da noite e raramente assumem a responsabilidade.
Portanto, nos vemos obrigados a analisar quem poderia sair beneficiado com o ataque.
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Em caso de suspeita de “responsabilidade estatal”, ainda que ela seja correta, devera
ser acompanhada de informagdao mais especifica sobre que fracdo estatal se esconde
atras do ataque para poder, assim, melhorar a efetividade de uma reacdo nacional ou
internacional.

5v agressor deve ter considerado seriamente o ataque e depois ter decidido
nao o fazer porque os custos - gragas ao compromisso dos defensores - poderiam ser
maiores que os beneficios.

E dificil que os defensores consigam persuadir um agressor que ndo se vé em absoluto afe-
tado por argumentos de dissuasdo: isto acontece quando a comunidade internacional pode
punir os governos, mas eles nao podem punir o ator violador dos direitos humanos. Por exemplo,
os exércitos privados ou milicias poderiam estar fora do alcance do governo ou ndao compar-
tilhar seus interesses. Nestes casos, o agressor poderia, inclusive, beneficiar-se de atacar os
defensores dos direitos humanos, porque os ataques colocariam o governo numa posigao dificil
e danificariam sua imagem.

Os defensores nunca saberao com antecipacao se seu “compromisso de dissuasao” é o sufi-
cientemente forte para dissuadir um possivel ataque. O agressor poderia estar na expectativa
de obter beneficios que os defensores ignoram. Avaliar a situacdao de forma detalhada repre-
senta um constante desafio e poderia, inclusive, resultar impossivel devido a falta de
informacao basica. As organizacdes dos defensores devem, portanto, desenvolver planos de
emergéncia muito flexiveis e ainda a habilidade de responder com rapidez a acontecimentos
inesperados.

Elaborar um plano de segurancga

N&o é dificil elaborar um plano de seguranga. Aqui esta o processo representado em somen-
te alguns passos:

1v Os componentes do plano. A finalidade do plano de seguranga é reduzir seu risco.
Portanto, tera, no minimo, trés objetivos baseados em sua avaliacdo de risco:

4« Reduzir o grau de ameacga que vocé esta enfrentando;
4 Reduzir suas vulnerabilidades;
4« Aumentar suas capacidades.

Resultaria Gtil que seu plano incluisse também:

4 Planos preventivos ou protocolos de agao, para assegurar que o trabalho cotidiano
se realize sob normas de seguranca (por exemplo, como preparar uma denuncia
publica ou a visita a uma regidao remota).

~ Planos de emergéncia para tratar de problemas especificos, como por exemplo,
uma detengdo ou um desaparecimento.

2¥ Responsabilidades e recursos para implementar o plano. Para assegurar-se
da implementagao do plano, devemos integrar a seguranca as atividades diarias:

4 Incluir regularmente nas agendas de trabalho uma avaliagdo do contexto e os
pontos de seguranga;

4 Registrar e analisar os incidentes de seguranga;
4« Designar responsabilidades pela seguranca;
~ Designar recursos, isto &, o tempo e os fundos, para seguranca.
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3v Elaborar o plano - por onde comecar. Se vocé realizou uma valoragao do risco
de um defensor ou organizagdo, com certeza tera uma longa lista devulnerabilidades,
varios tipos de ameagas e um numero de capacidades, E praticamente impossivel cobrir
tudo ao mesmo tempo. E assim, por onde comecar? E muito simples:

4 Selecione algumas ameacas. Dé prioridade as ameagas que vocé enumerou
na lista, mesmo que sejam atuais ou potenciais, utilizando um dos seguintes crité-
rios: a ameacga mais séria - as ameacas de morte, por exemplo; ou a ameaga mais
séria e provavel - se outras organizacdes similares a sua foram atacadas, isto
representa uma clara ameaga potencial para vocé; ou a ameaga que mais se
aproxime de suas vulnerabilidades - porque vocé correria um maior risco com essa
ameaca especifica.

4« Faca uma lista das vulnerabilidades correspondentes a lista de ameacgas.
Vocé deve concentrar-se, primeiro, nestas vulnerabilidades, e lembre que nem
todas as vulnerabilidades estao relacionadas com todas as ameacas. Por exemplo,
se vocé recebe uma ameaca de morte, ndo resultard muito pratico comegar a mel-
horar as portas do escritério do centro dam cidade (a ndo ser que possam ataca-lo
facilmente no escritério, o que ndo costuma ser o caso). Poderia ser mais pratico
reduzir sua exposicao durante seus deslocamentos de casa ao escritério ou durante
os fins de semana. Nao é que melhorar as portas nao tenha importancia, mas esta
acao em concreto, seguramente, ndo reduzira sua vulnerabilidade ante uma ameaca
de morte.

4 Faca uma lista das capacidades que vocé possui que se correspondam
com a lista de ameacas.

Agora vocé esta em posicao de concentrar-se nas ameacas, nas vulnerabilidades e nas capa-
cidades selecionadas em seu plano de seguranca, e pode estar medianamente convencido de
poder reduzir seu risco, comegando por um lugar adequado.

Nao se esqueca de que este € um sistema ad hoc para elaborar um plano de seguranca.
Existem outros métodos “formais” para o fazer, mas este método é simples e faz com que
vocé se concentre nos temas de seguranga mais urgentes - sempre e quando sua avaliagao
de risco seja correta - e que vocé consiga um plano “ativo” e “real”; essa é a parte importan-
te da seguranca. (Veja no final deste Capitulo uma lista detalhada dos possiveis componentes
do plano de seguranca que também podem ser de utilidade na hora de avaliar os riscos.)

Enfrentar os desafios de seguranca: a gestao de seguranca passo a passo

A gestdao da seguranca nao acaba nunca e € sempre parcial e seletiva. Isto é devido aos
seguintes fatores:

v A quantidade de informagao que se pode absorver tem um limite - ndo se pode agrupar
e lidar simultaneamente com todos os fatores que afetam sua seguranca;

v Eum processo complexo - é necessario investir tempo e esforgo para poder criar uma
consciéncia, desenvolver um consenso, formar as pessoas, administrar a renovacao do
pessoal, realizar atividades, etc.

A administracao da seguranca &, sobretudo, pratica.
O manejo da seguranca raramente consegue um olhar detalhado e de longo prazo. Seu valor
se baseia na capacidade de prevenir ataques e de desenvolver estratégias organizativas para

confrontd-los. Talvez isto ndo pareca muito ambicioso, mas é preciso recordar que, de fato,
destinamos muito poucos recursos a seguranca.
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Quando se examinam as praticas de seguranca de um defensor ou de uma organizacao se
encontram varios tipos de diretrizes, planos, medidas ou pautas de conduta ja estabelecidos.
Havera muitas discrepancias sobre a seguranga, desde idéias estereotipadas sobre as prati-
cas de seguranca até resisténcias em incorporar novas atividades de seguranga por temor de
incrementar o volume de trabalho existente.

A pratica da seguranca costuma ser um trabalho fragmentado e intuitivo, sempre em processo
de elaboracdo. O objetivo da administracdo da seguranca é o de ir implantando, gradualmen-
te, diferentes mudancas para melhorar a acdao. As normas e procedimentos de seguranca
costumam originar de diferentes partes da organizacdo que cobrem certas areas especificas
de trabalho, tais como logistica, ou uma equipe de campo especialmente preocupada com sua
seguranca, um diretor sob pressao em fungao das preocupacdes dos financiadores sobre a
seguranga, etc.

Pouco a pouco, o0 manejo da seguranga vai abrindo portas para processos informais e abre
também um espago para a pratica de novos métodos. Os eventos inesperados, assim como
os incidentes de seguranca, requererdao decisdes urgentes de curto prazo que, se forem rea-
lizadas corretamente, podem converter-se em praticas de seguranca a longo prazo para toda
a organizacao.

Implementar um plano de segurancga

Os planos de segurancga sdo importantes, mas nem sempre resultam faceis de serem coloca-
dos em pratica. A implementacdo é muito mais que um processo técnico - € um processo
organizativo, o que implica buscar pontos de entrada e oportunidades para desenvolvé-lo,
assim como detectar quais sao os obstaculos e problemas.

Um plano de seguranca deve ser implementado, pelo menos, e m trés niveis:

1v Nivel individual. Cada individuo deve seguir o plano para que ele funcione.
2Vv Nivel organizativo. A organizacdo, em sua totalidade, deve seguir o plano.

3 v Nivel inter-organizativo. Normalmente, para manter a seguranca, € necessario um
certo grau de cooperagao entre organizagoes.

Exemplos de pontos de entrada e oportunidades na hora de implementar um plano
de segurancga:

v QOcorreram varios incidentes menores em sua organizacdo ou outra e alguns trabal-
hadores estao preocupados a respeito.

v Existe uma preocupacdo geral sobre a seguranca devido a situacao do pais.

v Foram incorporados novos trabalhadores que poderiam se capacitar e implementar
boas praticas em seguranca com maior facilidade.

v Uma organizagdo nos oferece uma formacdo sobre seguranga.

Exemplos de problemas e obstaculos na hora de implementar um plano de segurancga:

v Algumas pessoas pensam que um maior nimero de medidas de seguranca equivale
a incrementar ainda mais o volume de trabalho.

v Qutras opinam que a organizacgao ja dispdem de uma boa seguranca.
v “Ndo temos tempo para estas coisas!”

v “Tudo bem, tiraremos algum momento para discutir o tema da seguranga nos sabado
pela manha, mas que nao reclamem mais!”

v “Devemos nos concentrar mais nas pessoas a quem queremos ajudar, ndo em ndés mesmos.”
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Formas de melhorar a implementacao de um plano de seguranca

v Aproveite as oportunidades e os pontos de entrada para confrontar os problemas
e superar os obstaculos.

v Proceda passo a passo. N3do vale a pena achar que se pode fazer tudo ao mesmo
tempo.

v Enfatize a importancia da seguranca para fazer um bom trabalho pelo bem
das vitimas. A segurancga das vitimas e testemunhas é primordial para o trabalho e a
melhor maneira de lidar com isto é integrando boas praticas de seguranca em todos os
ambitos de trabalho. Utilize exemplos de formacao/debate que mostrem o possivel
impacto negativo que pode exercer sobre as testemunhas e as vitimas uma seguranca
pouco rigorosa.

v Se o plano é elaborado por dois “especialistas” e for apresentado para toda a organi-
zacao é provavel que seja um grande fracasso. Em seguranca, a participacao é

fundamental.

v Um plano deve ser realista e realizavel. Se vocé faz uma longa lista de coisas
para fazer antes de cada viagem ao campo, isto ndo funcionarad. Enumere somente as
gue sejam imprescindiveis para garantir a seguranca. Esta é outra das razdes porque é
necessario envolver aqueles que realmente fazem o trabalho - como por exemplo as
pessoas que costumam viajar ao campo.

v O plano nao é um documento inalteravel - deve ser revisado e atualizado sempre.

v O plano nao deve ser considerado como “mais trabalho”, mas como “uma
melhor forma de trabalhar”. As pessoas tém de ver as vantagens do plano: evitar,
por exemplo, duplicar os relatérios. Assegure-se de que os relatdrios das visitas exter-
nas tenham um anexo de seguranga; faga com que os assuntos de seguranga passem
a ser um ponto comum de pauta nas reunides de equipe, integre aspectos da seguranca
em outras formacdes, etc.

v Enfatize que a seguranca nao é uma escolha pessoal. As decisdes, atitudes e
comportamentos individuais que causam um impacto na seguranga podem gerar conse-
gléncias na seguranca das testemunhas, dos familiares das vitimas e de colegas. E
necessario chegar a um compromisso coletivo para poder implementar boas praticas de
seguranga.

v E necessario designar o tempo e os recursos para poder implementar o plano,
visto que, para melhorar a seguranca, nao devemos fazer uso do “tempo livre”. Para que
as atividades de seguranca sejam consideradas “importantes”, devem ser colocadas
junto a outras atividades “importantes”.

v Todo mundo deve ser visto seqguindo o plano, sobretudo os diretores e os

responsaveis pelo trabalho de outras pessoas. E necessario implantar sangdes para o0s
individuos que se neguem a seguir o plano.

Possiveis elementos a serem incluidos num plano de seguranga:

O seguinte “cardapio” enumera uma proposta detalhada de elementos a serem incluidos num
plano de seguranca. Uma vez realizada a avaliagdo de risco, vocé podera escolher e combi-
nar estes elementos para completar seu plano de segurancga.

v 0O mandato, a missao e os objetivos gerais da organizagao.
v Uma declaragao por parte da organizacdo sobre a politica de seguranca.

v A seguranca deve abarcar todos os aspectos do trabalho didrio: a anadlise do contexto,
a valoracdo do risco e a analise de incidentes, assim como a avaliacdo da seguranca.
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v Como assegurar que todos os trabalhadores tenham um conhecimento adequado da
seguranga e que quando as pessoas saiam da organizagao, sejam transferidas suas

responsabilidades de seguranca.
v Designacao das responsabilidades: quem deve fazer o que e em que situagoes.

v Como atuar numa crise de seguranca: organizar um comité ou grupo de crise, delegar
um responsavel para se responsabilizar pelos meios de comunicagdo, comunicagao com
os familiares, etc.

v Responsabilidades de seguranca organizacional: planejamento, seguimento, seguros,
responsabilidade civil, etc.

v Responsabilidades individuais de seguranca: reduzir sempre o risco, como adminis-
trar o tempo livre, registrar e informar sobre os incidentes de seguranca, sangoes
(alguns destes pontos podem ser incluidos nos contratos de trabalho, se for o caso).

v Politicas organizacionais sobre:

4 0O descanso, o tempo livre e o estresse;

~ Incidentes sérios, tais como rapto, desaparecimento, lesdo pessoal, etc.;

4 A seguranca das testemunhas;

~ A prevencdo sanitaria e de acidentes;

« Relacdes com autoridades, forcas de seguranga e grupos armados;

« Documentar e arquivar a informacao, a gestao dos documentos confidenciais;
~ Sua prépria imagem em relagdo aos valores religiosos, sociais e culturais;

~ A gestdo da seguranga em escritdrios e esconderijos (visitantes incluidos).

v Planos de prevencdo e protocolos sobre:

4« Preparacao de viagens ao campo;

4« Manejo de dinheiro vivo ou de objetos valiosos;

4 Sistemas e protocolos de comunicacao;

~ Manutengdo de veiculos;

4 Minas;

4 Reduzir o risco de ser afetado por crimes comuns, incidentes armados ou ata-
ques sexuais;

4 Reduzir o risco de acidentes em deslocamentos por zonas de risco.

v Planos e protocolos para reagir a crises de seguranga, como:

-~ Emergéncias médicas e psicologicas (também em missdes de trabalho);
“« Ataques, incluindo os ataques sexuais;

4 Roubo;

~ Reagir se uma pessoa nao se reporta quando deve fazé-lo;

“ Prisao ou detencdo;

« Rapto;

~ Incéndio e outros acidentes;

« Evacuacao;

4+ Desastres naturais;

~ Buscas legais ou ilegais ou invasoOes ilegais em escritorios ou residéncias;

~ Incidentes armados (se alguém se vé sob disparos, por exemplo, ou num bom-
bardeio);

4« Se matam alguém;
~ Se ha um golpe de estado.
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Capitulo 7

valiar o rendimiento da seguranca de sua
organizacao: a roda da seguranca

Objetivo

v Examinar a forma como lidam com sua seguranga.

v Avaliar em que grau a seguranca esta integrada no trabalho de um grupo de
defensores dos direitos humanos.

A roda da seguranca

Comecemos pelo mais simples: para que uma roda gire corretamente, esta deve ser total-
mente redonda. Este ponto é evidente. Mas o que ocorre se ela tem raios mais longos que
outros? A roda nao sera totalmente redonda e, portanto, ndo girara corretamente.

O mesmo ocorre com a administracdo da seguranca de um grupo ou organizacao. Se nao des-
envolvemos, ao mesmo tempo, os principais componentes de seguranga, ndao podemos achar
que a estratégia global de seguranca funcione corretamente. Partindo desta constatacao,
podemos elaborar a denominada “roda da seguranga”, que nos ajudara a analisar como
manejamos a seguranca, € a avaliar em que grau ela esta integrada ao trabalho de um grupo
especifico de defensores.

Esta avaliacdo pode ser feita em grupo. Vocé pode fazer uma lista com as possiveis razdes
pelas quais certos componentes da roda nao foram desenvolvidos suficientemente, e propor
diferentes solugdes para estes problemas. Uma vez que vocé tenha enumerado as possiveis
solucdes, pode iniciar escolhendo as que mais o interessa e coloca-las em pratica.

Uma vez completada a avaliacao de sua roda da seguranca, conserve o resultado e o diagra-
ma. Quando vier a repetir o exercicio meses mais tarde, vocé poderda comparar seu novo dia-
grama com o anterior e comprovar, ponto por ponto, se a situagao melhorou ou nao.

Os componentes da roda da seguranga

A roda da seguranca estda composta por 8 raios, ou componentes:

v Experiéncia pratica: conhecimento pratico da seguranca e da protecao. Seu ponto
de partida e seus objetivos.

v Formacao: pode obter formagcdo em seguranca com um cursinho ou por iniciativa
propria durante seu trabalho diario.

v Consciéncia e atitude com relacao a seguranca: se as pessoas € a organizagao,
em sua totalidade, consideram a protecdo e a seguranga como uma necessidade e se
estdo dispostas a trabalhar para garanti-las.

v Planejamento: capacidade de planejamento de seguranga no trabalho.
Planejamento para a protecao.
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v Designacao de responsabilidades: quem é responsavel por quais aspectos da
seguranca e da protecdao? E em caso de emergéncia?

v Grau de cumprimento das normas de seguranca / cumprimento: em que medi-
da se cumprem as normas e os procedimentos de seguranca?

v Analise e reacao aos incidentes de seguranca: em que medida estdo sendo ana-
lisados os incidentes de seguranca? A organizacdo esta respondendo corretamente?

v Avaliacao da seguranca e da gestao da protecao: a avaliagao da seguranga em
seu trabalho diario, assim como a de suas reagdes aos incidentes de seguranca, trardo
maior conhecimento e experiéncia as pessoas e organizagoes.

Analise e reacao
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Agora que vocé esta mais familiarizado com os componentes da roda da seguranca, tente
construir um diagrama adicionando mais informacao. Poderia ser assim como este:
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A RobA DA SEGURANCA E SEus O1to COMPONENTES, ou RAIOS
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A roda da seguranca nunca é perfeita:

Alguns de seus componentes costumam estar mais desenvolvidos que outros. Portanto, é
melhor examinar o grau de desenvolvimento de cada um. Desta forma, vocé podera identifi-
car quais sdo as agoes prioritarias que devem ser tomadas para melhorar sua protecdo e
seguranca. As linhas de pontos concéntricas, que vao do centro para fora, ilustram qudo
desenvolvido estd cada componente.

Acumulagzo Parte do pessoal
gradual fi ormgdo

3
~J \
§ Limitada %
< . -
As vezes Muita >
essoas
Algumas P
Raras vezes pessoas
Improvisadas ng:llslsr‘;a
Um pouco de Em algumas E
_® planejamento Algumas dreas =
z ™ essoas | As vezes

4% P §

Y.

XS S
A v En virios <>
Q\P mas nio trabalhos Q\y.

< g ot <
Yo, p.o 0@
O, Rim Nt
(3 No ENTO -— DES\G“SPS’\\}
S RESPO

Faca copia da roda e pinte com cores os espacos entre os raios. Assim, vocé obtera a
estrutura da roda de seu grupo ou sua organizagao, e isso o ajudara a comprovar que
algumas partes estdo mais ou menos desenvolvidas.
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Se qualquer um dos oito componentes da roda nao funcionar vocé devera estabelecer:

; Quais sao os problemas deste componente da roda...

()

...e quais sao as solugdes para estes problemas. aa

g‘ Acumulaga C
o cumulagso Parte do pessoal
’ gradual Q
J formado ?f\
I C
~ [
§ Limitada %
Cgﬂ) N Ag vezes ;
Raras vezes Alguns )
Improvisadas nt?nlﬁ?:la
G@ ) U d Em algumas Q
2 plr;nfa’jzlxlggntg Algumas dreas I~ Qﬁ
"1‘ ™ pessoas | Ocasional E 9
% % cumprem g
X g
A v A maioria, Em fﬂgumas 3
““j\ ndo todos areas QJ.
B e
O
Ry, o
@05 W MENTO AP 00
s 2 S

n Manual de Protecdo para Defensores de Direitos Humanos




Capitulo 8

ssegurar-se do cumprimento das normas
e procedimentos de seguranca

Objetivo
v Pensar nas razdes pelas quais os trabalhadores e as organizacdes ndao podem

ou nao estdo dispostos a seguir os planos e procedimentos de segurancga,
e encontrar solugdes apropriadas.

A seguranga concerne a todos

E complicado conseguir que as pessoas e as organizacdes cumpram realmente os procedi-
mentos e normas de seguranca. Pode-se tragar um bom plano de seguranca, completo, com
normas preventivas e procedimentos de emergéncia; designar a seguranga uma posicdo capital
na agenda de todas as reunides importantes, etc., e, apesar disso, as pessoas continuam sem
observar as normas de seguranga da organizagao.

Isto poderia parecer incrivel, tendo em conta que os defensores dos direitos humanos se
encontram sob pressdao e ameaga constantes, mas ocorre.

Se alguém necessita averiguar algo sobre seu trabalho, ndo o fara por meio da pessoa mais
cuidadosa da organizagao. Tentardo aproximar-se de alguém que costuma embriagar-se nos
sabados a noite, por exemplo. Ainda assim, se alguém quer assustar sua organizagao, pro-
vavelmente ndo atacara a pessoa que tomou todas as precaucgdes necessarias; ao contrario,
abordara alguém que costuma ser bastante descuidado com sua proépria seguranca. Poderia
suceder também que se ataque uma pessoa cuidadosa, se a pessoa descuidada deixar a porta
aberta... Isto vem demonstrar que uma pessoa descuidada pode colocar a todos numa situagao
de maior risco.

E por isso que deveriamos definir a seguranca como um assunto que ndo diz respeito somente
as pessoas envolvidas mas a toda a organizacdo. Se somente trés de 12 pessoas cumprem
as normas de segurancga, toda a organizagao, incluindo os que respeitam as normas, corre
um risco. Se a situacao melhora e nove pessoas comegam a seguir os procedimentos de segu-
ranga, o risco diminui. Mas o risco seria ainda menor se as 12 pessoas seguissem as normas.

A seguranca é um assunto que concerne a toda a organizacao, e aos individuos
que a compodem.

Um bom plano de seguranca ndao tem sentido se ndao se cumpre. Sejamos realistas: muita
gente ndo observa as normas ou procedimentos. Entretanto, é mais facil enfrentar este pro-
blema do que suas possiveis conseqliéncias.

Por que as pessoas nao cumprem as hormas de seguranga? E como podemos evitar
desde o principio?

Em primeiro lugar, a palavra “cumprir” tem conotacdes de submissao e docilidade e, portanto,
deve ser evitada. As pessoas tendem a cumprir as normas que entendem e aceitam, porque
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podem adota-las como proprias. A palavra chave portanto é “apropriagdao”. Para que um pro-
cedimento de seguranca se cumpra, é necessario que seja recebido por todas as pessoas da
organizacdo. Isto ndo ocorre de forma imediata. Para que o pessoal faga seu um procedimento
de seguranca, devemos permitir sua participacao na elaboragao e na implementacao do mesmo.
Também sdo importantes a formacdo, a compreensao e a aceitacdo dos procedimentos.

Quadro 1: A relacdo entre as pessoas e as organizacées em termos de seguranca.

ENFOQUE:
ENFOQUE: “O INDIVIDUO E A
CONCEITO “TODO MUNDO DEVE SEGUIR ORGANIZACAO
AS NORMAS!” CONCORDARAM

COM AS NORMAS"

Baseado nas necessidades de
ENFoQUE Baseado nas normas segurancga das pessoas e da
organizacao

TIPO DE RELAGAO ENTRE O

’ N Normativa ou “paternalista” Baseada em dialogo
INDIVIDUO E A ORGANIZAGAO

Por respeito a um acordo,
com um margem de critica e
melhora (porque

POR QUE CUMPRIMOS AS Por obrlga~gao, para evitar comc’ld_lmos com seu
N uma sangao proposito/necessidade, para
’ ou uma expulsao. poder ajudar a proteger aos

nossos companheiros e as
pessoas por/com quem
trabalhamos)

RESPONSABILIDADE DA

Nao compartilhada Compartilhada
SEGURANCA

A apropriacao nao significa simplesmente "cumprir as normas", mas estabelecer um acordo
sobre as normas que faga com que as pessoas as cumpram porque as entendem, porque con-
sideram que sao apropriadas e efetivas, e porque pensam que as afeta pessoalmente. Por
esta razdo, as normas devem ser ajustadas também ao critério moral e ético e as necessida-
des basicas das pessoas.

A apropriacao nao significa simplesmente “cumprir as normas”, mas respeitar um
acordo entre a organizacao e os individuos referente a segurancga.

Para poder manter o acordo entre os individuos e a organizacdo é importante que a(s) pes-
soa(s) responsavel(is) pela seguranca mantenha(m) os demais continuamente
envolvidos por meio de sessOes informativas, lembretes sobre as normas, e consultando as
pessoas sobre quao apropriadas e efetivas as normas tém resultado na pratica.

No entanto, esta participacdao nao tera muito valor se ndo existe uma cultura organizacio-
nal da segurancga, que penetre nos programas de trabalho e nos procedimentos, tantos os
formais como os informais.
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Em resumo, é possivel que os individuos se apropriem das normas e procedimentos
de segurancga, seguindo estes passos:

v Desenvolver o conceito de que a seguranca é importante para proteger as vitimas,
testemunhas, familiares e colegas de trabalho, e fazer com que o trabalho continue;

v Desenvolver e valorar uma cultura organizacional da seguranga;
v Promover a apropriagao das normas e procedimentos de segurancga;

v Assegurar-se de que todos os individuos participem na elaboracdo e na melhora das
normas e procedimentos de seguranga;

v Treinar as pessoas em temas de seguranca;

v Assegurar-se de que todo o pessoal esta convencido da idoneidade e efetividade das
normas e procedimentos de seguranca;

v Estabelecer um acordo entre a organizagao e as pessoas sobre o respeito as normas
e procedimentos de seguranca;

v Pedir aos responsaveis pela seguranga que informem e formem as pessoas, lembrem
o pessoal sobre os termos do acordo e a solicitem suas opinides sobre quao apropriadas
e efetivas sdo as normas na pratica.

Por que nao se observam as normas e procedimentos de seguranca?

Nao existe um protétipo do defensor dos direitos humanos que ndo cumpre as normas de
seguranca. Muita gente dentro de uma mesma organizacao costuma cumprir algumas das
normas mas nao todas, ou as observam esporadicamente.

Sdo muitas as possiveis razdes pelas quais as pessoas ndo cumprem as normas e procedi-
mentos. Para mudar esta situacdo e garantir a apropriacdo, € importante estabelecer as
causas e buscar as solugdes junto as demais pessoas envolvidas. Também resultard pratico
distinguir as diferentes razdes que podem levar as pessoas a descumprir as normas, ja que
elas variam muito.

Possiveis razoes para o descumprimento das normas e procedimentos de segurancga:

Descumprimento nao intencional:

v O defensor desconhece as normas;
v Ele/a ndo aplica as normas corretamente.

Descumprimento intencional:

v Problemas gerais:
~ As normas sdao muito complicadas e dificeis de seguir;

4 Os procedimentos ndo estdo a mao no escritério ou foram elaborados de forma
que fica dificil seu uso cotidiano.

v Problemas individuais:

« As normas chocam com necessidades ou interesses individuais e este conflito ndao
foi resolvido;

4« 0 individuo nado esta de acordo com algumas ou todas as normas e as considera
desnecessarias, inapropriadas ou inefetivas, baseando-se em sua experiéncia pes-
soal, numa informagao ou formacao prévia ou em suas crengas pessoais.
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v Problemas de grupo:

~ A maioria dos individuos do grupo ndao cumpre as normas, ou os “lideres” do
grupo nao as cumprem suficientemente, porque nao existe uma cultura organiza-
cional de seguranca;

~ Uma falta de motivagao geral no trabalho pode fazer com que as pessoas ignorem
as normas de seguranca.

v Problemas organizacionais:

~ Nao ha recursos econdémicos suficientes ou técnicos que facilitem o cumprimento
das normas;

~ Existe uma discordancia entre as normas e algumas areas concretas de trabalho.
Por exemplo, as normas foram estabelecidas pelos responsaveis de seguranca, mas
ignoradas ou ndo implementadas corretamente pelo pessoal que trabalha em pro-
gramas ou na contabilidade. Algumas normas poderiam ser adequadas para
algumas areas e inadequadas para outras;

4 0O pessoal tem um grande volume de trabalho e um tempo limitado, e nao prio-
riza nenhuma ou algumas das normas;

« Uma falta de motivagao generalizada por causa do estresse, as disputas de
trabalho, etc.

A cultura organizacional é tdo formal como informal, e deve ser desenvolvida ndo apenas no

todo da organizacdo, mas também nas equipes de trabalho. Uma boa cultura organizacional
se reconhece por suas conversas informais, piadas, brincadeiras, festas, etc.

Seguimento do cumprimento das normas e procedimentos de seguranca

Seguimento direto:

Podemos incluir as normas e procedimentos nas valoragdes gerais do trabalho e nas “listas
de controle”; assim como nas reunides anteriores e posteriores a missdes in loco, nos rela-
torios de trabalho, nas agendas de reunides, etc.

Também podem ser realizadas, conjuntamente com as equipes em questdo, revisoes perio-
dicas de questdes como o cuidado com a informacdo confidencial dos manuais de segurancga
e das cdpias; os protocolos de seguranca para visitar os escritérios centrais; a preparacdo
para sair em missdo, etc.

Seguimento indireto:

Solicitar a opinido das pessoas sobre as normas e procedimentos (se sdo corretas e faceis de
seguir, etc.) pode mostrar se o pessoal é realmente consciente das normas, se foram total-
mente aceitas ou se existe um desacordo sobre o que se fazer. Também se pode revisar,
assim, o uso do manual de segurancga por parte dos trabalhadores e das normas e protocolos
existentes.

Resulta muito proveitoso recopilar e analisar, conjuntamente com as pessoas ou as equipes
em questao, as opinides e avaliacdes sobre as normas e procedimentos de seguranca. Isto
também pode ser realizado de forma confidencial/an6nima ou mediante uma terceira pessoa.

Seguimento retrospectivo:

A seguranca pode ser revisada, analisando os incidentes de seguranca a medida que vao sur-
gindo. Para isso, devemos atuar com especial precaucao. A pessoa que sofreu um incidente
de seguranca poderia sentir-se culpada ou pensar que a andlise poderia representar sangoes.
Poderia, portanto, sentir a tentacdo de oculta-lo, ndo informando sobre o incidente ou sobre
alguns aspectos dele.
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Quem realiza o seguimento?
Dependendo de como funcione o grupo, o seguimento pode ser feito pelas pessoas respon-

saveis pela seguranca ou por pessoas responsaveis por outras areas de trabalho ou de recursos
humanos.

O que fazemos se nao se respeitam as normas e procedimentos de seguranca?

rminar usas, buscar soluco 3- ratica. A li 0
1v Determinar as causas, buscar solucoes e coloca-las em pratica. A lista de opgdes do
quadro 1 anterior (“Possiveis razbes para o descumprimento das normas”) pode servir
como guia.

2¥ Se o problema é intencional e esta relacionado com uma pessoa, procure:

a) Estabelecer um didlogo com a pessoa para saber a(s) causa(s) ou motivo;

b) Trabalhar junto a equipe do individuo (dependendo do caso, isso pode ndo ser
apropriado);

c) Estabelecer um sistema de adverténcias ou avisos, para que a pessoa que des-
cumpre as normas seja totalmente conscientizada do problema.

d) Utilizar um sistema de sangodes graduais (que poderiam culminar na demissao da
pessoa).

3v Incluir uma cldusula em todos os contratos trabalhistas ou de voluntariado sobre o
cumprimento das normas e procedimentos de seguranca, para que todos os empregados
estejam perfeitamente conscientes de como é importante para a organizagao.

Em conclusao...

pelas quais as pessoas ndao cumprem as normas de seguranca é

uma perda de tempo, ja que ha coisas mais urgentes ou importantes
que fazer. Os que assim opinam, costumam pensar simplesmente que as
normas sao feitas para serem cumpridas, e ponto final. Outras pessoas
sdo conscientes de que as coisas nem sempre funcionam assim.

I I avera quem sustente que organizar um debate sobre as razdes

eja qual for sua opinido, convidamo-lo para que dé um passo atras

e analise até que ponto estao sendo cumpridas as normas e proce-

dimentos de seguranga na organizagao onde vocé trabalha. O resultado
pode ser surpreendente, e vale a pena dedicar um pouco de tempo para
evitar problemas no futuro...
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Capitulo 9

elhorar a seguranca no trabalho e
nas residéncias particulares

Objetivo

v Avaliar a seguranca em escritdrios e nas residéncias
v Planejar, melhorar e supervisionar a seguranca nestes lugares

A seguranca no trabalho e em casa

A seguranca dos escritdrios centrais da organizagao, dos escritdrios e das residéncias dos tra-
balhadores é de vital importancia com relacdo ao trabalho dos defensores dos direitos huma-
nos. Portanto, veremos em profundidade, como se pode analisar e melhorar a segurancga de
um escritério ou casa. (Para simplificar, a partir de agora utilizaremos o termo “escritério”,
mas a informacgdo que segue também faz referencia a seguranca em residéncias particulares)

Aspectos gerais da seguranga no escritorio

Nosso objetivo para melhorar a seguranca, pode ser resumido em cinco palavras: evitar o
acesso nao autorizado. Em casos excepcionais, também é necessario proteger o escritério
de um possivel ataque (um atentado a bomba, por exemplo).

Isto nos leva a primeira consideracao geral sobre as vulnerabilidades de um escritério,
porque elas podem aumentar o risco, dependendo do tipo de ameaca que vocé enfrenta. Por
exemplo, se existe o risco de que alguém roube material ou informacdo, vocé deve eliminar
as vulnerabilidades correspondentes. Um alarme noturno nao servira muito se ninguém se
prontificar a ver o que ocorreu. Por outro lado, caso se tratar de um roubo violento em pleno
dia, os reforcos das trancas da porta nao serao de grande ajuda. Em resumo, decida que
medidas tomar de acordo com as ameagas que vocé enfrenta e o contexto em que trabalha.

As vulnerabilidades de um escritorio devem ser avaliadas de acordo com as
ameacas que enfrente.

Entretanto, é importante encontrar um equilibrio entre impor as medidas de seguranga apro-
priadas e dar a impressao as pessoas de fora de que se “esconde” ou “guarda” algo dentro,
ja que isto poderia, por si sO, supor um risco. Na seguranga do escritdrio, vocé se encontrara
na obrigacdo de decidir entre manter um perfil baixo ou tomar mais medidas visiveis como
convenha.

A seguranca de um escritorio é igual a de seu ponto mais fraco.

Se alguém quer entrar no escritério passando despercebido, ndo escolhera ponto de acesso
mais dificil para fazé-lo. Lembre que, as vezes, a forma mais simples de entrar num escrité-
rio e observar o que ocorre em seu interior &, simplesmente, batendo a porta.
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A localizacao do escritorio

Os fatores para se ter em vista ao montar um escritério sao: a vizinhanga, se o edificio tem
alguma relacdo com alguma pessoa ou atividades do passado; se é possivel implantar
medidas de seguranca necessarias; acessibilidade de transporte publico e privado; risco de
acidentes, etc. (Veja o também “pontos a considerar para uma boa localizacdo” mais abaixo)

E conveniente revisar as medidas de segurancga adotadas na vizinhanca. Se ha muitas, pode-
ria significar que se trata de uma zona perigosa em relagao ao crime comum, por exemplo.
Também é importante falar com as pessoas da regido sobre a situacdo da seguranca local.
Em todo caso, é importante assegurar-se de que é possivel tomar medidas de seguranca sem
chamar muita atencdo. Também é conveniente relacionar-se com a populacdo local, ja que
podem informar sobre qualquer assunto suspeito que ocorra na vizinhanga.

Também é importante comprovar quem é o proprietario. Que reputacdo tem? Poderia ser
suscetivel a pressao das autoridades? Aceitara que se adotem medidas de seguranca?

Ao escolher o escritério, é necessario ter em conta quem o freqlentara. As necessidades de
um escritorio onde estardo vitimas em busca de um assessoria juridica serdao completamente
distintas das de um escritorio que atue principalmente como um lugar de trabalho para os
empregados. E importante ter em conta o facil acesso ao transporte publico, é perigoso o tra-
jeto que vai do escritério as residéncias dos trabalhadores, ou a zonas onde se realizam a
maioria das atividades?, etc. Também é preciso avaliar os arredores, especialmente para
evitar ter que cruzar zonas perigosas durante os deslocamentos.

Uma vez escolhida a localizagdo, é importante realizar avaliacées periddicas de aspectos da loca-
lizacdo que podem mudar, por exemplo, um “elemento indesejavel” se muda para a vizinhanca.

PONTOS A CONSIDERAR PARA A ESCOLHA DE UMA BOA LOCALIZAGAO PARA O ESCRITORIO:

Estatisticas de crime; proximidade de possiveis alvos de ataques
armados, como instalagdes militares ou governamentais; lugares

VIZINHANCA: ) ; L2 e
seguros para refugiar-se; outras organizagdes nacionais ou
internacionais com as que relacionar-se.
~ Tipo de gente na vizinhanca; proprietario/locador, prévios locatarios;
RELACOES: P 9 &a, prop P

prévios usos do edificio.

Uma ou varias boas rotas de acesso (quantas mais melhor);

ACESSIBILIDADE: acessibilidade de transporte publico e privado.

SERVICOS BASICOS: Agua e eletricidade, telefone.

ILUMINACAO PUBLICA lluminagao publica dos arredores.

SUSCETIBILIDADE A ACIDENTES OU | Incéndios, inundacgdes graves, detritos tdxicos,
RISCOS NATURAIS: fabricas com processos industriais perigosos, etc.

Solidez das estruturas, facilidade para instalar o material de
ESTRUTURA FISICA: segurancga, portas e janelas, perimetro e barreiras de protecao,
pontos de acesso (veja mais abaixo).

Uma garagem ou, ao menos, um patio ou um espago fechado,
com uma barreira de estacionamento.
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Acesso de terceiros ao escritorio: barreiras fisicas e procedimentos para as visitas

Agora ja sabemos que o objetivo principal da seguranca do escritério é impedir o acesso a
pessoas nhao autorizadas. Uma ou mais pessoas poderiam entrar e roubar, obter informacao,
colocar algo que poderia ser utilizado contra vocé, como drogas ou armas, ameacar, etc. Cada
caso é diferente, mas o objetivo é sempre o mesmo: evita-lo.

O acesso a um edificio esta controlado por meio de barreiras fisicas (valas, portas, grades),
de medidas técnicas (como alarmes com iluminacdo) e de procedimentos de acesso
para as visitas. Toda barreira e procedimento representa um filtro pelo qual deve passar
todo individuo que deseje entrar no escritério. O ideal seria que estes filtros estivessem com-
binados, formando varias capas de protecdo capazes de impedir diferentes tipos de entrada
nao autorizada.

Barreiras fisicas

As barreiras servem para bloquear fisicamente a entrada de visitantes nao autorizados. A
utilidade das barreiras fisicas dependera de sua solidez e habilidade de cobrir todos os bura-
cos vulneraveis dos muros.

Seu escritério pode dispor de barreiras fisicas em trés zonas:

1v O perimetro externo: valas, muros ou similares, do outro lado do jardim ou patio;
2v O perimetro do edificio ou do local;

3v O perimetro interno: barreiras que podem ser instaladas no interior de um escritério
para proteger uma ou mais salas. E pratico, sobretudo em escritérios com um fluxo
grande de visitantes, ja que permite separar uma area publica de outra mais privada
que pode estar protegida com barreiras adicionais.

O perimetro externo

O escritério deve estar rodeado por um perimetro externo claramente delimitado, possivelmen-
te com valas altas ou baixas, preferivelmente sdlidas e o suficientemente altas para dificultar
mais o acesso. As grades metadlicas que permitem ver através, deixardao mais visivel o trabalho
da organizacao e, portanto, podem ser preferiveis os muros de tijolo ou algo parecido.

O perimetro do edificio ou do local

Este inclui paredes, portas, janelas e teto ou telhado. Se as paredes sdo sodlidas, todas as
aberturas ou telhado deverao ser também. As portas e janelas devem ter fechaduras apr pria-
das e devem estar reforcadas com grades, preferivelmente com barras tanto verticais como
horizontais bem incrustadas na parede. Se ha um teto, este deve oferecer uma boa protecao
- nao uma simples folha de zinco ou uma capa de telhas. Se o telhado ndo pode ser reforga-
do, bloqueie todo os possiveis acessos ao telhado, desde o solo ou desde os edificios vizinhos.

Em lugares com risco de ataque armado, é importante estabelecer zonas de seguranga no
interior do escritério (veja o Capitulo 11 sobre a seguranca em zonas de conflito armado).

O perimetro interno
Aplica-se 0 mesmo que no edificio ou local. Resulta muito pratico dispor de uma zona de

maior seguranca no interior do escritério, e costuma ser muito facil de organizar. Inclusive
uma caixa forte poderia ser considerada como um perimetro interno de seguranca.
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Uma observacgao sobre as chaves

v Nenhuma chave deve estar visivel ou acessivel a visitas. Mantenha todas as chaves
num armario ou caixa com chave de combinacdo cujo codigo somente conhegam os tra-
balhadores. Assegure-se de alterar o cédigo de vez em quando, para maior seguranca.

v Se as chaves estdo etiquetadas individualmente, ndo escreva uma descrigao da sala,
armario ou caixa correspondentes, ja que isto facilitaria o roubo. E melhor que utilize
um cdédigo de numeros, letras ou cores.

Medidas técnicas: iluminacao e alarmes

As medidas técnicas como olho magico, interfones, cdmeras de video, apenas reforcam as
barreiras fisicas ou os procedimentos de acesso de visitas (veja mais abaixo). Isto porque as
medidas técnicas somente sdao praticas para dissuadir intrusos quando estdo ativadas. Para
que funcione uma medida técnica, é necessario que possa provocar uma reagao em concr to,
como por exemplo, atrair a atengao dos vizinhos, da policia ou de uma empresa privada de
segurancga. Se isto ndo ocorre, e o intruso sabe que nao ocorrera, estes tipos de medidas sdo
muito pouco praticas e se limitardo a prevenir furtos menores ou a gravar as pessoas que
entram.

v A iluminacgao ao redor do edificio (de patios, jardins, calcada) é fundamental.

v Os alarmes devem ter varias finalidades, que incluam a deteccao de intrusos e evi-
tar o ingresso de possiveis intrusos ou fazer que desistam de um novo intento.

Um alarme pode ativar um aviso sonoro no interior do escritério; uma luz de seguranga, um
tom, timbre ou ruido forte e geral; ou um sinal numa empresa externa de seguranca. Um
alarme sonoro € pratico para chamar a atengdo, mas pode ser contraproducente em situacdes
de conflito ou se imagina que os residentes locais ou outros ndo reagirdo a ele. E necessario
escolher cuidadosamente entre um alarme sonoro ou um luminoso (uma luz fixa potente, ou
uma luz vermelha intermitente). Esta Ultima pode ser suficiente para dissuadir o intruso, ja que
sugere que a detecgao inicial pode desencadear uma reagao contra ele.

Os alarmes devem ser instalados em pontos de acesso (patios, portas e janelas, e em zonas
vulneraveis tais como os lugares que contenham informacdo confidencial). Os alarmes mais
sensiveis sao 0s sensores de movimento, que ativam uma luz, emitem um som ou ativam
uma cadmera quando detectam algum movimento.

Os alarmes devem:

v Incluir pilhas, para que continuem funcionando em caso de apagao;

v Dispor de um intervalo antes de ser ativado para que possa ser desativado pelos
empregados, em caso de ativa-lo acidentalmente;

v Incluir uma opgao de ativagao manual, em caso de que os empregados necessitem
ativa-lo;

v Ser de facil instalacdo e manutencgao;

v Ser facil de distinguir de um alarme de incéndio.
Cameras de video
As cameras de video podem ajudar a melhorar os procedimentos de acesso (veja abaixo) ou
gravar as pessoas que entram no escritério. Entretanto, as cameras deveriam estar coloca-

das em pontos fora do alcance dos intrusos porque, caso contrario, eles poderiam abrir a
camera e destruir a fita.
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E preciso ter em conta que as cameras podem intimidar as pessoas que vao ao escritério,
como vitimas ou testemunhas, ou se pelo contrario, podem ser consideradas como um bem
luxuoso que atrai ladroes. E recomendavel colocar uma nota advertindo sobre a presenca de
cameras ativadas (o direito a privacidade também é um direito humano).

Empresas de seguranca privadas

Este tema requer muito cuidado. Em muitos paises, os trabalhadores das empresas privadas
de seguranca sdo antigos membros das forgas de seguranca. Existem casos documentados
onde estas pessoas eram responsaveis pela vigilancia e pelos ataques aos defensores dos
direitos humanos ao mesmo tempo. Portanto, é sensato ndao confiar nas empresas de segu-
ranca quando se tém razdes para suspeitar que se esta sendo vigiado ou se teme um ataque
das forcas de seguranca. Se uma empresa de seguranca tem acesso a seu escritério, pode
instalar microfones ou permitir o acesso de outras pessoas.

Se decidirem usar os servicos de uma empresa de seguranga, vocés devem assegurar-se de
ter um acordo conciso sobre o que seu pessoal pode fazer e nao fazer, e a que partes do edi-
ficio podem ter acesso. Evidentemente, é necessario vigiar para comprovar que estes acor-
dos sejam respeitados.

Por exemplo:

Se vocé contratou um servigo de seguranga que envia um guarda quando dispara o alarme, este
guarda pode entrar em areas reservadas de seu escritorio e ativar aparatos de escuta em sua sala
de reunides.

E preferivel que se lembre (e se possivel controle) exatamente quais empregados trabalham
para vocé, mas isto ndao costuma ser possivel.

Se os guardas de seguranca vao armados, é importante para uma organizacao de direitos
humanos informar-se detalhadamente sobre quais sao suas regras de uso. Contudo, é mais
importante ainda, fazer um balanco das possiveis vantagens do uso de armas e de suas des-
vantagens. As armas de mao nao representam nenhum obstaculo para os agressores com uma
maior capacidade de fogo (tal como costuma ser o caso), mas se os agressores sabem que ha
homens dentro do imdével com armas de curto alcance, poderiam decidir entrar preparados para
disparar, para protegerem-se durante o ataque. Em outras palavras, uma capacidade armada
(armas pequenas) provavelmente incentive os atacantes a utilizar armas de maior capacidade.
Neste ponto, se vocé necessita de guardas com metralhadoras, vale a pena questionar-se se
dispde do espaco sécio-politico minimo necessario para poder realizar seu trabalho.

Filtros do procedimento de acesso

As barreiras fisicas devem ser acompanhadas por um “filtro” de um procedimento de acesso.
Estes procedimentos determinam quando, como e quem pode entrar em qualquer parte do
escritorio. O acesso a espagos privados, como chaves, informagao ou dinheiro, deve ser res-
tringido.

O método mais simples para entrar num escritério onde trabalha um defensor dos direitos
humanos é batendo a porta e entrando. Muita gente faz isso todos os dias. Para poder con-
ciliar o carater aberto de um escritério de direitos humanos com a necessidade de controlar
quem quer visita-lo e por qué, vocé necessitara de processos de acesso apropriados.

No geral, as pessoas que batem a sua porta ou querem entrar, o fazem por uma razdo con-
creta. Em geral, querem perguntar ou entregar algo, sem ter necessariamente de pedir per-
missao para isso antes. Examinemos caso por caso:
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Alguém liga e pede permissao para entrar por uma raziao em concreto

Siga trés passos simples:

1v Pergunte por qué quer entrar. Se ele/a quer ver alguém do escritorio, consulte
esta pessoa. Se a pessoa nao esta, peca ao visitante que volte em outro momento ou
que espere fora da zona restrita do escritério. E importante utilizar os visores, cameras
ou interfones para evitar abrir ou aproximar-se da porta, especialmente se vocé quer
impedir a entrada de alguém ou deve enfrentar uma entrada violenta ou forgada.
Portanto, € bom dispor de uma sala de espera fisicamente separada da entrada interna
do escritorio. Se é imprescindivel dispor de uma area publica de facil acesso, assegure-
se de dispor de barreiras fisicas que bloqueiem o acesso a areas restritas do escritorio.

Alguém poderia solicitar entrar para comprovar ou reparar a instalacdo de agua ou ele-
tricidade ou fazer alguma manutencao. Também poderia afirmar ser um jornalista, um
funcionario estatal, etc. Antes de permitir a entrada, comprove sempre sua identidade
com a companhia ou organizacdo a quem dize representar. Lembre que nem um uniforme
nem um cartao de identificacdao sao garantias de uma identificacdao correta e segura,
especialmente numa situacao de risco médio ou elevado.

2v Decida se deve permitir ou ndao o acesso. Uma vez estabelecida a razdo de sua
visita, devera decidir se permite ou ndo o acesso. O simples fato de que alguém dé um
motivo para entrar ndo é razdo suficiente para deixar entrar. Se vocé nao esta seguro
de qual é seu objetivo, ndo deixe entrar.

3v Supervisione as visitas até que saiam. Uma vez que a visita entrou no escritério,
assegure-se de que alguém as supervisione todo o tempo até sua saida. E conveniente
dispor de uma area separada para reunir-se com as visitas fora das areas restritas.

Para cada visitante deveria ser anotado seu nome, organizacao, razao da visita, com
guem se reuniu, hora de entrada e de saida. Esta informacdo pode ser de grande utili-
dade no momento de analisar os possiveis erros apds um incidente de seguranca.

Alguém vem ou liga fazendo perguntas

Apesar do que possa dizer uma visita ou alguém por telefone, ndo comunique sob nenhuma
hipétese, a localizacdo de um colega ou de outra pessoa préxima, nem ofereca nenhum tipo
de informacao pessoal. Em caso de que insistam, diga que deixem uma mensagem, que ven-
ham, que voltem a ligar mais tarde ou que pegam uma reuniao com a pessoa que desejam ver.

Algumas vezes, a pessoa pode parecer enganada, perguntando se o Senhor Tal vive aqui ou
se se vende algo, etc. Outras vezes, querem vender alguma coisa, € os mendigos podem vir
pedir ajuda. Se vocé nega o acesso e informacdo a esta gente, estara evitando todo risco de
seguranca.

Alguém quer fazer entrega de um objeto ou pacote

O risco que se corre com um pacote ou objeto é que o contelido poderia comprometer ou ferir
alguém (em caso de um pacote ou carta bomba). Por mais inocente que pareca, nao toque
ou manipule um pacote ou carta até que ndo tenha seguido trés simples passos:

1v Comprove se o destinatario a quem é dirigido esta esperando o pacote. Nao
é suficiente que o destinatario conheca o remetente, porque a identidade deste poderia
ser facilmente falsificada. Se o destinatario ndo espera um pacote, devera comprovar se
o suposto remetente realmente enviou algo. Se o pacote esta simplesmente dirigido ao
escritorio, comprove quem o enviou. Espere e discuta o assunto antes de tomar uma

decisdo final.
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2v Decida se aceita ou ndao o pacote ou a carta. Se ndao pode determinar quem
enviou ou pacote, ou se levara tempo para fazer isso, a melhor opgao € nao aceitar,
sobretudo num ambiente de risco médio ou elevado. Vocé sempre pode pedir que entre-
guem mais tarde, ou retirar nos correios.

3v¥ Nao perca o pacote de vista enquanto estiver no interior do escritério.
Assegure-se de que sabe, em todo momento, em que lugar do escritério se encontra o
pacote até que o destinatario o tenha recolhido.

Durante atos ou festas

Nestas circunstancias a norma € simples: ninguém que vocé ndo conhega pessoalmente pode-
ré entrar. Somente devem entrar os conhecidos de companheiros de confianca, e somente
quando este companheiro estiver presente e possa identificar seu convidado. Se uma pessoa
aparece afirmando conhecer alguém do escritério que ndo esta presente, ndo o deixe entrar.

Manter um registro de chamadas e de visitas

E pratico manter um registro das chamadas de telefone e dos nimeros e tomar nota das pessoas
que visitam a organizacao (algumas organizacoes solicitam aos visitantes novos a apresen-
tacao de um documento de identidade e a organizacdo registra o nimero do documento)
Horas extras no escritério

Devem existir certos procedimentos para o pessoal que fica trabalhando fora do horario

normal. Os membros de uma organizacdo que tenham de fazé-lo devem avisar a cada certa
hora a outro membro designado, ter um cuidado especial ao sair do edificio, etc.

LISTA DE REVISAO: IDENTIFICAR OS PONTOS FRACOS DOS PROCEDIMENTOS DE ACESSO

¥ Quem tem acesso habitual a que zonas e por que? Restrinja 0 acesso a n&o ser que seja absolutamente necessa-
rio manté-lo publico.

v Distinguir os diferentes tipos de visitantes (mensageiros, trabalhadores de manuteng&o, técnicos de informatica, mem-
bros de ONG em reunides, VIPs, convidados a atos, etc.) e detalhe procedimentos de acesso apropriados para cada
um. Todo o pessoal deve estar familiarizado com os diferentes procedimentos de cada tipo de visitas, € assumir a
responsabilidade de implementa-los.

¥ O visitante tem acesso aos pontos mais fracos uma vez dentro do escritério? Desenvolva estratégias para evitar isso.

LISTA DE REVISAO: ACESSO A CHAVES

Y Quem tem acesso a que chaves e quando?

¥ Onde e como se guardam as chaves e suas copias correspondentes?

<

Ha um controle das coépias de chaves que estdo em circulagao?

<

Existe algum risco de que alguém faga cépia ndo autorizada da chave?

¥ 0 que ocorre se alguém perde uma chave? Vocé devera mudar a fechadura, a ndo ser que esteja totalmente con-
vencido de que se perdeu acidentalmente e de que ninguém pode identificar o proprietario da chave ou seu enderego.
Lembre que uma chave pode ser roubada — num roubo organizado, por exemplo — para poder entrar no escritério.
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Todos os trabalhadores tém a obrigacdao de agir em relacdo a qualquer pessoa que nao siga
corretamente os procedimentos de acesso. Deveriam também registrar em livro de incidentes
de segurancga todos os movimentos de pessoas ou veiculos suspeitos. Isto é também aplicavel
a qualquer objeto situado fora do edificio, para descartar o risco potencial de uma bomba. Se
ha uma suspeita de bomba, ndo a ignore, ndo a toque, e assegure-se de contatar a policia.

Quando se mudar para um novo escritério, ou se perderam ou foram roubadas as chaves, é
essencial mudar como minimo todos os miolos da fechadura de entrada.

Lista de revisao: procedimentos gerais da seguranca de escritoério

v Dispor de extintores e lanternas (com pilhas). Assegurar-se de que todos os empre-
gados saibam como utiliza-los.

v Dispor de um gerador elétrico se ha uma alta possibilidade de apagao. Os apagdes
podem por em perigo a seguranca (luzes, alarmes, telefones, etc.), sobretudo em zonas
rurais.

v Ter uma lista a mao com os telefones locais de emergéncia, da policia, bombeiros,
ambulancia, hospitais de urgéncias préximos, etc.

v Se existe um risco de combate nas proximidades, mantenha uma provisao de comida
e dgua em reserva.

v Confirme a localizagdo de outras zonas de seguranca externas ao escritério em caso
de emergéncia (os escritorios de outras organizagdes por exemplo).

v Nunca deixe uma pessoa externa a organizagao sozinha numa area restrita com acesso
a chaves, informacdo ou objetos de valor.

v Chaves: nunca deixe as chaves num lugar ondas visitas possam ter acesso a elas.
Nunca “esconda” as chaves fora da entrada do escritdrio — isto as torna acessiveis, nao
as esconda.

v Procedimentos de acesso: As barreiras de seguranca nao oferecem protecao alguma
se se permite o acesso ao escritério a um possivel intruso. Os pontos principais a se ter
em conta sao :

“~ Todos os trabalhadores sdo igualmente responsaveis pelo controle e entrada dos
visitantes.

~ Todas os visitantes deverao estar supervisados em todo momento, enquanto per-
manecam no interior do escritorio.

v Se vocé se encontrar com um visitante ndo autorizado no escritoério:

“~ Nunca confronte a alguém que parece disposto a fazer uso de violéncia para obter
0 que quer (se estiverem armados, por exemplo). Nestes casos, avise a seus com-
panheiros, busque um lugar seguro para esconder e tente pedir ajuda a policia.

~ Dirija-se a pessoa com cuidado, ou busque ajuda no escritério, ou chame a policia
se for adequado.

v Em situacdes de elevado risco, controle sempre a localizacdo dos objetos vulneraveis,
como a informacgdo do disco rigido do computador, para que permanecam inacessiveis
ou para poder leva-los em caso de uma evacuacao urgente.

v Tenha em conta que, em caso de confrontacdo com um possivel intruso, os trabalha-
dores do escritério estdo na primeira linha. Assegure-se de que recebam, em todo
momento, formacdo suficiente e apoio sobre como atuar em cada situacao sem se

colocarem numa situacao de risco.
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Inspecoes regulares de segurancga no escritorio

v A supervisao ou inspecao regular da seguranca do escritdrio é de grande importancia,
porque as situagbes e procedimentos de seguranga variam com o tempo, como por
exemplo, quando se deteriora o material ou quando ha uma grande circulagao de pesso-
al. Também é importante que os empregados adotem um certo sentido de apropriacdo
das regras de segurancga do escritorio.

v A pessoa responsavel pela seguranca devera realizar, pelo menos, uma revisdo de
segurancga de escritério a cada seis meses. Com a ajuda da seguinte lista, levard, tao
somente, uma ou duas horas. A pessoa responsavel pela seguranca deve assegurar-se
de obter a opinido dos colegas antes de escrever o relatério final, e apresenta-lo a orga-
nizagao para que se tomem as decisoes e as agdes correspondentes. Em seguida, o

relatdrio deve ser arquivado até a préxima revisao de seguranga.

LisTA DE REVISAO DA SEGURANCA NO ESCRITORIO
REVISAO DE:

REALIZADA POR:
DATA:

1 - CONTATOS DE EMERGENCIA:

¥ Ha uma lista atualizada com os numeros de telefone e enderegos de outras ONGs locais, hospitais de emer-
géncia, policia, bombeiros e ambulancia & mao?

2 - BARREIRAS TECNICAS E FiSICAS (EXTERNAS, INTERNAS E INTERIORES):
¥ Certifique o estado e o funcionamento das grades/valas, portas que dao ao edificio, janelas, paredes e telhado.
Y Certifique o estado e funcionamento da iluminag&do externa, cameras ou video, interfones da entrada.

Y Certifique os procedimentos das chaves, incluindo as chaves que est&o sob segurancga e etiquetadas em cédi-
go, designacao de responsabilidade para controlar as chaves e suas cépias, e que estas funcionem corretamen-
te. Assegurese de que se troquem os miolos quando as chaves se perderem ou forem roubadas, e que tais inci-
dentes sejam registrados.

3. PROCEDIMENTOS DE ACESSO DAS VISITAS E “FILTROS”:

v Estéo ativados os procedimentos de acesso para todo tipo de visitantes? Os empregados est&o familiarizados
com eles?

¥ Revise todos os incidentes de seguranca registrados, relacionados com os procedimentos de ingresso ou “filtros”.

Y Pergunte aos empregados que costumam encarregar-se dos procedimentos de acesso se eles funcionam
corretamente, e que melhoras sao necessarias.

4. SEGURANGA EM CASO DE ACIDENTES:

¥ Certifique o estado dos extintores contra incéndios, das valvulas/canos de gas e de agua, das conexdes elé-
tricas e geradores de eletricidade (caso seja relevante).

5. RESPONSABILIDADE E FORMAGAO:
¥ Foi designada a responsabilidade pela seguranca do escritério a alguém? E efetiva?

v Existe algum programa de formagao sobre a seguranga de escritorio? Ele cobre todas as areas mencionadas
nesta revisdo? Todos os empregados foram treinados? O treinamento é efetivo?
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Capitulo 10

seguranca e as mulheres defensoras
dos direitos humanos

Objetivo

v Estudar as necessidades de segurancga especificas das mulheres defensoras
dos direitos humanos

Na seqiiéncia, trataremos de cobrir alguns aspectos basicos sobre as necessidades especificas
das mulheres defensoras dos direitos humanos. Este € um tema que requererd uma analise
mais profunda baseada nas experiéncias de mulheres defensoras dos direitos humanos.
Esperamos que sejam produzidos conteddos mais detalhados sobre este tema no contexto da
Conferencia Internacional de Mulheres Defensoras dos Direitos Humanos em 2005.

Mulheres defensoras dos direitos humanos

As mulheres sempre tiveram um papel importante na promocao e protecao dos direitos
humanos, ainda que este papel nem sempre tenha sido reconhecido positivamente. As
mulheres trabalham sozinhas ou junto a homens na defesa dos direitos humanos.! Muitas
mulheres pertencem a organizagdes que trabalham para os desaparecidos e os presos. Outras
defendem os direitos dos grupos minoritarios ou das vitimas da violéncia sexual, e outras sao
sindicalistas, advogadas ou fazem campanha pelo direito a propriedade da terra .

Ataques a mulheres defensoras dos direitos humanos

Em seu Informe anual de 2002 a Comissao de Direitos Humanos Hina Jilani, Representante
Especial do Secretario-Geral da ONU para os Defensores dos Direitos Humanos afirmou:

As mulheres defensoras dos direitos humanos estdo em igualdade com
seus homdlogos masculinos ao situar-se na primeira linha da promoc¢ao e protecao
dos direitos humanos. Entretanto, em sua atuacdo, como mulheres, enfrentam a
riscos especificos para seu género que se somam aqueles que enfrentam o0s
homens.

Em primeiro lugar, como mulheres, resultam mais visiveis. Isto é, as
mulheres defensoras podem despertar uma maior hostilidade que seus colegas
masculinos porque como mulheres defensoras dos direitos humanos podem cho-
car com as normas culturais, religiosas ou sociais sobre a feminilidade e o papel

1 Vocé encontrared um guia muito pratico sobre mulheres defensores dos direitos humanos na pagina web do UNHCHR
em http://www.unhchr.ch/defenders/tiwomen.htm. Veja também o Relatério: Debate sobre as Mulheres Defensoras de
Direitos Humanos com a Representante Especial do Secretario-Geral da ONU para os Defensores dos Direitos Humanos,
4-6 abril de 2003, Publicado por Asia Pacific Forum on Women, Law and Development, e Atores Esenciais de Nosso Tempo:

os defensores dos direitos humanos nas Américas, Anistia Internacional.
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da mulher num pais ou sociedade em particular. Neste contexto, ndo somente
devem enfrentar violacoes dos direitos humanos devido a seu trabalho como defen-
soras dos direitos humanos, mas ainda mais por causa de seu género e o fato de
gue seu trabalho pode se opor a esteredtipos sociais sobre a natureza submissa
das mulheres, oudesafiar os conceitos da sociedade sobre a condi¢cdo das mulheres.

Em segundo lugar, ndo resulta improvavel que a hostilidade, intimidacdo
e repressdo a que se defrontam as mulheres defensoras possa, por si mesma,
tomar uma forma especifica baseada no género, que vai, por exemplo, desde ou
abuso verbal dirigido exclusivamente a mulheres por seu género até a intimidacdo
ou assédio sexual e o estupro.

A este respeito, a integridade profissional das mulheres e sua posicdo na
sociedade pode ser ameacada e desacreditada em formas que sdo especificas para
elas, tais como os tdo conhecidos pretextos que questionam sua probidade quando
- por exemplo - reivindicam seu direito a saude sexual e reprodutiva, ou a igual-
dade com os homens, que inclua uma vida livre de discriminacao e violéncia. Neste
contexto, por exemplo, as mulheres defensoras dos direitos humanos foram julga-
das com base em leis que penalizam uma conduta que vem a ser o legitimo uso e
exercicio de direitos protegidos sob a lei internacional baseando-se em falsas acu-
sacoes apresentadas contra elas em virtude de suas opiniées e trabalho de apoio
na defesa dos direitos das mulheres.

Em terceiro lugar, os abusos aos direitos humanos perpetrados contra
mulheres defensoras dos direitos humanos podem, por sua vez, ter repercussées
gue estdo, por si mesmas baseadas na questdo de género. Por exemplo, o abuso
sexual de uma mulher defensora dos direitos humanos sob custddia e seu estupro
pode representar uma gravidez e enfermidades sexualmente transmissiveis,
incluindo o HIV/AIDS.

Alguns direitos especificos de mulheres sdo quase exclusivamente promo-
vidos e protegidos por mulheres defensoras dos direitos humanos. Promover e
proteger os direitos das mulheres pode ser um fator de risco adicional, ja que a
reafirmacdo de tais direitos é considerada como uma ameaca ao patriarcado e
como transformador de tradicées culturais, religiosas e sociais. A defesa dos direi-
tos da mulher a vida e liberdade emalguns paises tem resultado na violacdo da
vida e liberdade das proprias defensoras. Do mesmo modo, protestos contra
praticas discriminatdrias resultaram numa acdo judicial contra uma destacada
defensora dos direitos humanos da mulher acusada de apostasia.

Fatores tais como a idade, a etnia, a educacao, a orientacdao sexual e o estado civil devem
também ser tomados em consideracdo, ja que os diferentes grupos de mulheres defensoras
enfrentam a muitos desafios diferentes e, portanto, tém diferentes necessidades de protecdo
e seguranga.

A avaliacdo das necessidades de protecao das mulheres defensoras ajudara a esclarecer as
especificidades e diversas necessidades, vulnerabilidades e estratégias de resisténcia das
mulheres defensoras. Desta forma, suas situacOes poderao ser atendidas de maneira mais
adequada em situagdes de emergéncia e em seu dia-adia.

A seguranca das mulheres defensoras dos direitos humanos

As mulheres defensoras dos direitos humanos pagam um elevado preco por seu trabalho de
protecao e promocao dos direitos humanos. As defensoras tém que enfrentar riscos que estao
relacionados com seu género, e sua seguranga, portanto requer uma atencao especifica.
Vejamos uma lista das possiveis situagoes:

n Manual de Protecdo para Defensores de Direitos Humanos




As mulheres podem atrair uma atencao nao desejada

As mulheres defensoras podem provocar hostilidade porque ser mulher e defensora dos direitos
humanos pode desafiar as normas locais culturais, religiosas ou sociais sobre a feminilidade
e o papel da mulher.

As mulheres defensoras podem ter que infringir leis patriarcais e tabus sociais

Em alguns paises, a defesa dos direitos das mulheres a vida e a liberdade resultou na viola-
cao de vidas e liberdades das proprias defensoras. Em muitas culturas, a exigéncia de que a
mulher mostre respeito ao homem em publico pode supor um obstaculo para as mulheres que
questionam publicamente atos cometidos por homens que violam os direitos humanos. Certas
interpretacdes discriminatérias ou sexistas de textos religiosos também sdo utilizadas ao
formularem-se leis ou estabelecerem-se praticas que terdo uma importante influéncia nos
direitos da mulher.

Existem formas de ataque especificas contra mulheres defensoras

A hostilidade, assédio e repressdo enfrentadas pelas mulheres defensoras podem ser especi-
ficas ao género, e representam desde abusos verbais dirigidos exclusivamente a elas até o
assédio sexual e o estupro. As conseqliéncias de tais ataques podem ser também especificas
ao género, tais como a gravidez e o rechaco social.

As mulheres defensoras podem sentir-se forgcadas a "demonstrar" sua integridade

O profissionalismo e a posicao social das mulheres podem ser ameacadas e desacreditadas
de formas que sdo especificas a elas, tais como se colocar em duvida sua integridade.

Os homens defensores poderiam nao compreender, ou inclusive rechacar o trabalho
das mulheres defensoras

Os colegas masculinos das mulheres defensoras dos direitos humanos podem ter os mesmos
preconceitos sociais que os mesmos homens que atacam as mulheres defensoras. Os homens
também podem sentir-se ameacados pela competéncia profissional de uma mulher. Isto pode
levar a tentativas de marginalizacdo ou enfraquecimento das mulheres defensoras dos direi-
tos humanos e, em alguns casos, pode transcender a situacdes de assédio e violéncia contra
as defensoras, perpetradas por seus colegas.

As mulheres defensoras podem ser vitimas da violéncia doméstica

A violéncia doméstica pode estar vinculada a mudancga das estruturas de poder numa fami-
lia. A ascensao do papel profissional e da atribuicao de poder de uma defensora pode fazer
com que seu marido, companheiro ou outros familiares se sintam ameacados e tentem frear
suas atividades ou atuar de forma violenta. A violéncia doméstica contra mulheres inclui todo
dano fisico, sexual e psicolégico que ocorra no seio familiar, como espancamento, estupro
marital, mutilacdo genital feminina e outras praticas tradicionais que sejam danosas para as
mulheres (veja abaixo).

Obrigacoes familiares adicionais

Muitas mulheres defensoras, aparte de seu trabalho, tém também a responsabilidade de cui-
dar dos filhos e de outros parentes. Tais responsabilidades, especialmente se inclui filhos
pequenos, influird em muitas das decisdes de seguranca que a defensora devera tomar numa
situacao de alto risco.

Todas estas pressdes supéoem uma carga adicional de trabalho e estresse para as
mulheres defensoras
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Rumo a uma melhor segurancga e protecao para as mulheres defensoras dos direitos
humanos

E importante reconhecer que as mulheres defensoras constituem uma grande variedade de
mulheres, enfrentando a diferentes problemas, com diferentes antecedentes e que requerem
diferentes solucbes. O ponto mais importante a se ter em conta é que, em qualquer situacdo
determinada, as mulheres sdao defensoras dos direitos humanos que podem identificar pro-
blemas e encontrar solugdes apropriadas. Para que assim seja, € necessaria uma maior
participacdao das mulheres, um adequado enfoque de questdes de seguranca especificas para
0 género e uma formacao adequada quando for necessario.

Uma participacao majoritaria de mulheres

Em poucas palavras, isto significa assegurar uma maior participacao de mulheres junto a
homens na tomada de decisdes, colocando as questdes de seguranca das mulheres na pauta,
e situando as mulheres em igualdade com os homens na tomada de decisbes sobre medidas
de seguranca. E importante incluir as experiéncias e opinides das mulheres e assegurar-se de
que as mulheres definam normas e procedimentos de segurancga, assim como observar seu
desenvolvimento e avalia-los.

Assegurar-se de tratar as necessidades de seguranca e protecdao especificas de
género

Assim como outras necessidades de seguranca, é muito importante, em toda organizacdo,
que o grupo de defensores determine responsabilidades para tratar com a violéncia de géne-
ro e com os riscos de seguranca das defenso-
ras. As pessoas responsaveis pela seguranca
deverao ter bom conhecimento das necessi-
dades especificas das mulheres defensoras.
Em algumas ocasides, talvez seja necessario
alocar responsabilidade a outra pessoa que
possa aportar um conhecimento e percepgao
especificos para esta tarefa. Por exemplo,

Em resumo,

uma pessoa poderia ser responsavel pela
seguranca, mas a organizacao decide mais
tarde designar a outra pessoa com experiéncia
pratica e tedrica para lidar com a violéncia de
género. Neste caso, ambas pessoas devem
trabalhar conjuntamente para assegurar que
todos os procedimentos de seguranca funcionem
sem dificuldade e respondam as diferentes
necessidades das pessoas.

Formacao
A formacao de todas as pessoas que trabal-

ham numa organizacdo de direitos humanos é
um elemento chave para melhorar a seguranca

s diferencas nas necessi-

dades de segurancga das

mulheres estao relaciona-
das aos diferentes papeis, os
diferentes tipos de ameacas e
as diferentes situacdes (tais
como a detencgao, o trabalho de
campo, etc.). O propdsito é
poder desenvolver respostas
sensiveis a violéncia de género
contra as mulheres e demais
defensoras.

e protecdo e deve incluir ou criar consciéncia sobre as necessidades especificas das mulheres
defensoras.

Como comentario adicional, a violéncia de género tem recebido atencdo insuficiente. A cons-
ciéncia geral sobre a violéncia de género na organizagdo ou grupo pode ajudar a que as
pessoas identifiquem ameacas ou incidentes de género especificos. Os trabalhadores dispostos
a colaborar podem também atuar como “pontos de acesso” para que mulheres e homens que
gueiram buscar solugdes para as ameacas ou violéncia vinculadas ao género, contra eles ou
outras pessoas da organizagao ou da comunidade.
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Agressoes sexuais e seguranga pessoal

A prevencao da agressao sexual é similar a dos demais ataques, principalmente aqueles asso-
ciados com crimes comuns. Os ataques sexuais podem ser usados para reprimir o defensor
ou defensora, e as vitimas podem ser escolhidas ou agredidas aproveitando

uma situagao oportunista.

Todas as pessoas — homens ou mulheres - sdo vitimas potenciais de uma agressao sexual,
mas as mulheres costumam ser um alvo mais freqliente. A agressao sexual é um crime de
poder e violéncia, e o contato sexual € um método de o agressor demonstrar seu poder sobre
a vitima.

Recordemos que, em muitos casos, as mulheres que sao seqilestradas por um agressor, sao
estupradas (e sao espancadas ou ainda assassinadas). Portanto, as mulheres devem tomar a
decisao firme de nao se deslocarem com um suposto agressor para outra localizagdo (a nao
ser que sua recusa pudesse colocar em perigo sua vida ou a de outros).

Reacdo frente a uma agressio sexual?

As opcOes de resposta no momento de uma agressao sexual sao limitadas e dependerao
estritamente da vitima. Ndo existe uma reacdo “correta” ou “equivocada”. Em todo caso, o
objetivo primordial é sobreviver. As opgdes disponiveis para a vitima no momento de uma
agressao sexual podem incluir o seguinte:

1v Ceder: se a vitima teme por sua vida, talvez escolha submeter-se a agressao sexual.

2v¥ Resisténcia passiva: fazer ou dizer qualquer cosa desagradavel ou repugnante
para arruinar o desejo de contato sexual do atacante. Poderia dizer que tem AIDS,

diarréia, provocar vomito, etc.

3v Resisténcia ativa: utilizar toda a forca possivel para desvencilhar-se do atacante,
como golpear, dar chutes, morder, arranhar, gritar e escapar.

Em qualquer caso, é preciso fazer o que se tenha de fazer para sobreviver. “Siga seus instin-
tos”. Ninguém sabe como reagird numa situacdo como esta e sua reacao sera a apropriada
para vocé e sua situacao em concreto.

Ap6s uma agressao sexual

Todas as organizacoes e grupos defensores dos direitos humanos devem dispor de
planos de prevencao e reacao para casos de agressoes sexuais. O plano de reacdo deve
incluir, no minimo, a administracao de assisténcia médica efetiva, que inclua assisténcia
psicolégica, exames de analise imediatos e regulares de doencas sexualmente transmissi-
veis, a pilula do dia seguinte, etc., e assisténcia juridica.

E necessario encontrar um justo equilibrio entre assegurar-se de que a vitima
obtenha o apoio de especialistas e assegurar o apoio e a reagcao apropriada por
parte da organizacgao.

Veja também Prevencao e reacdo aos ataques no Capitulo 5.

2 A maior parte desta informacdo foi adaptada do livro Vam Brabant: Operational Security in Violent Environments e dos
Manuais de Seguranga de World Vision e World Council of Churches.
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A DECLARACAO SOBRE A ELIMINAGCAO DA VIOLENCIA
CONTRA A MULHER (1993)

DEFINE A VIOLENCIA CONTRA A MULHER

COMoO:

Qualquer ato de violéncia com base no género, sexo, que resulta em, ou que é
provavel resultar em dano fisico, sexual, mental ou sofrimento para a mulher,
incluindo as ameacas de tais atos, coergdao ou privacdo arbitraria de liberdade,
ocorrida em publico ou na vida particular (Artigo 1)

Se entendera que a violéncia contra a mulher abarca os seguintes atos, ainda que
sem limitar-se a eles:

a) e A violéncia fisica, sexual e psicologica que se produza na familia,
incluidos os maus tratos, ou abuso sexual das meninas no lar, a violén-
cia relacionada com o dote, o estupro pelo marido, a mutilacao genital
feminina e outras praticas tradicionais nocivas para a mulher, os atos
de violéncia perpetrados por outros membros da familia e a violéncia
relacionada com a exploracao;

b) e A violéncia fisica, sexual e psicoldgica perpetrada dentro da comu-
nidade em geral, inclusive o estupro, o abuso sexual, o assédio e a inti-
midagao sexuais no trabalho, em instituicdes educacionais e em outros
lugares, o trafico de mulheres e a prostitucdo forcada;

c) A violéncia fisica, sexual e psicologica perpetrada ou tolerada pelo
Estado, onde quer que ocurra. (Artigo 2)
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Capitulo 11

seguranca em zonas de conflito armado

Objetivo

v Reduzir os riscos inerentes as zonas de conflito armado

O risco em situacoes de conflito

Os defensores dos direitos humanos que trabalham em zonas de conflito estdo expostos a ris-
cos especificos, sobretudo nas situacdes de conflito armado: muitos dos assassinatos de civis
sao devidos a praticas indiscriminadas da guerra, mas muitos outros sao o resultado de que
civis se convertem em objetivos militares diretos, e é necessario que reconhecamos estes
fatos como tais - a acao politica € sempre necessaria para afirmar estes fatos e tentar deté-los.

E dificil exercer algum tipo de controle sobre uma acdo militar em curso, mas se pode adaptar
sua conduta para evitar que o conflito o afete ou para reagir apropriadamente se algo vier a
acontecer.

Se vocé esta localizado numa zona onde agdes armadas sdo freqlientes, seguramente ja esta-
beleceu muitos dos contatos necessarios para proteger sua familia e os que trabalham com
vocé, ao mesmo tempo em que da continuidade ao seu trabalho.

Entretanto, se vocé nao esta localizado numa zona de conflito armado, deve considerar trés
pontos desde o comecgo:

a) e Que grau de risco vocé esta preparado a assumir? Isto também é aplicavel a orga-
nizagao/pessoas com a(s) que vocé trabalha.

b) e« Sua presenca na regido traz maiores vantagens que riscos? O trabalho de direitos
humanos nao pode ser mantido no longo prazo quando equivale a estar continuamente
exposto a um risco elevado.

c) « O simples fato de “conhecer a zona” ou “saber muito sobre armas” nao oferecera
nenhuma protegao dos disparos de um ataque com morteiros ou de franco-tiradores.

O risco de entrar na linha de fogo

Tipos de fogo

Vocé pode estar exposto ao fogo de rifles, metralhadoras, morteiros, bombas e misseis de
terra, ar ou mar. O fogo pode estar mais ou menos orientado, e compreende desde um fran-
co-atirador ou um helicoptero com boa visibilidade até morteiros ou artilharia. O fogo também
pode ser da variedade de “saturacdo”, dirigido a “varrer” uma zona inteira.

Quanto mais dirigido estiver o fogo, menor sera o risco - sempre e quando o fogo nao for
dirigido a vocé, a sua zona em geral ou a uma zona vizinha, nestes casos o risco diminui se
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vocé pode se retirar de |1a. Em qualquer caso, lembre que se encontrar na linha de fogo,
resulta dificil determinar se é dirigido a vocé. Estabelecer isso ndo é uma prioridade,
tal como veremos mais abaixo.

Tomar precaugdes: reduzir sua vulnerabilidade ao fogo cruzado

1v Evite os lugares perigosos

Em uma zona de combate ou de acgdo terrorista, evite assentar lugar (ter um escritério
ou permanecer durante um longo periodo) proximo de um possivel alvo, como uma
guarnicdo ou uma instalacdo de telecomunicacdes. Isto também é aplicavel a zonas
estratégicas como as entradas e saidas das zonas urbanas, os aeroportos ou os pontos
estratégicos que controlam a zona circundante.

2v Busque protecao adequada do ataque

Uma das principais causas de ferimentos sdo os vidros destruidos das janelas préximas.
Cobrir as janelas com tdbuas ou com fita adesiva reduzira o risco de que isto ocorra. Em
caso de ataque, fique longe das janelas e busque protecao imediata no solo, sob uma
mesa, preferivelmente num quarto central com paredes grossas, ou, melhor ainda, no
sotao.

Os sacos de areia podem ser praticos, mas somente se os demais edificios também
estdo equipados com eles - se ndo, vocé corre o risco de chamar uma atencdo
desnecessaria.

Se nao ha nada mais disponivel, o solo ou qualquer buraco podem oferecer ao menos
uma protecao parcial.

Um simples muro de tijolos ou a porta de um carro nao podem proteger de um rifle ou
de armas de fogo mais pesadas. Os bombardeios e os misseis podem matar num raio
de varios quilometros, assim que ndo é necessario estar muito préximo do combate para
que ele o alcance.

As explosdes de bombas ou morteiros podem danificar seus ouvidos. Cubra-os com
ambas as maos e abra um pouco a boca.

A clara sinalizacdo do escritério central, sua localizacdo ou dos veiculos pode ser (til,
mas lembre que isto € unicamente aplicavel se os agressores respeitam seu
trabalho. Se ndo é o caso, isso causara exposicdo desnecessaria. Se vocé quer ser
identificado, faca-o com uma bandeira com cores ou sinais nas paredes ou nos telhados
(caso exista risco de ataque aéreo).

3v Deslocamento em veiculos

Se disparam diretamente contra seu veiculo, vocé pode pensar em analisar a situagao,
mas & muito dificil fazer uma avaliagdo acertada nestas circunstancias. No geral, é
aconselhavel imaginar que o veiculo é ou pode ser um alvo, e que a reacgao
apropriada &, portanto, sair e proteger-se imediatamente. Um veiculo é um alvo
perfeito. Ndo somente é vulneravel, mas além do fogo direto pode causar outros feri-
mentos com os vidros que se quebram ou ainda da explosdo do tanque de gasolina. Se
o fogo ndo é proéximo, continue o deslocamento no veiculo até que encontre um lugar
proximo onde se proteger.
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Minas e projéteis sem detonar ( Unexploded ordnance, U XO) 1

As minas e projéteis sem detonar supdem uma séria ameacga para os civis em zonas de con-
flito armado. Podem ter diferentes formas:

v Minas:

4« As minas antitanque costumam estar colocadas em estradas e caminhos e podem
destruir um veiculo normal.

~ As minas anti-pessoais sdo menores e podem encontrar-se em qualquer lugar
onde se supde que circulam pessoas. A maioria das minas antipessoais estdo ente-
rradas no solo. N3o se esqueca de quem coloca minas numa estrada pode também
minar as margens, 0s campos e 0os caminhos préximos a estrada.

v Bombas armadilha (booby-traps):

4 As bombas armadilha sao pequenos explosivos escondidos num objeto de aspec-
to normal ou atrativo, (com cores, por exemplo) que explodem ao serem tocados.
O termo também é utilizado para as minas presas a um objeto que pode ser movido
ou ativado (pode ser qualquer coisa, desde um cadaver até um carro abandonado).

v Projéteis sem detonar:

4 Qualquer tipo de municao que foi disparada mas que nao explodiu.
Prevencao contra as minas e os projéteis nao detonados

A Unica forma de evitar as zonas minadas é sabendo onde estdo . Se vocé ndo estd ou nao
vive na zona, a Unica forma de determinar a localizagdo dos campos minados é perguntando
de forma continua e ativa aos moradores locais, ou aos especialistas, se houve explostes ou
combates na regido. E aconselhavel utilizar estradas asfaltadas, ou caminhos transitaveis de
uso habitual, ou seguir as trilhas de outros veiculos. Nao saia da estrada, nem sequer na mar-
gem ou beira da estrada, com ou sem o veiculo. As minas, ou outro tipo de artilharia ndo
detonada, podem permanecer escondidas e ativas durante anos.

A artilharia ndo detonada pode encontrar-se em qualquer zona onde tenha havido um com-
bate ou fogo armado, e pode ser visivel. A regra de ouro é: nao se aproxime, ndao a toque,
marque o lugar se puder e transmita a informacao imediatamente.

As bombas armadilha costumam encontrar-se, nhormalmente, nas zonas de onde se retiraram
0os combatentes. Nestas areas, é imperativo ndo tocar nem mover nada e permanecer longe
dos edificios abandonados.

Se uma mina explode debaixo de um veiculo ou de uma pessoa proximos

Existem duas regras de ouro:

~ Onde ha uma mina sempre ha mais.

4« Nunca atue de forma impulsiva, ainda que hajam feridos. Se precisa se retirar,
volte seus passos se eles ainda forem visiveis. Se vocé viaja num veiculo e suspei-
ta que pode haver minas anti-tanques, abandone o veiculo e retire-se seguindo as
trilhas das rodas.

1 Grande parte da informacdo desta secdo foi adaptada do excelente manual de Koenraad vam Brabant: Operational
Security Management in Conflict Areas (veja a bibliografia selecionada).
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Se vocé quer se aproximar de uma vitima ou retirar-se de uma zona minada, a Unica forma
de fazé-lo é de joelhos, agachado e examinando o chdo introduzindo um pau fino de madeira
ou de metal (prodder) delicadamente na terra num angulo de 30 graus, para detectar com
cuidado qualquer objeto duro. Se vocé encontrar algum objeto duro, limpe a area ao redor
com cuidado até que possa ver o que é. As minas também podem explodir por meio de ara-
mes presos a elas. Se vocé encontrar algum arame, ndo corte.

Tudo isso, evidentemente, requer uma quantidade de tempo consideravel.2

2 Vocé pode encontrar manuais e recursos sobre a conscientizagdo e educagdo sobre minas na pagina web da Campanha
Internacional para Proibir as Minas Terrestres (International Campaign to Ban Ladmines): http://www.icbl.org.
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Capitulo 12

seguranga nas comunicacoes
e a tecnologia da informacao

(Com a colaboracdo de Privaterra — www.privaterra.org)

Objetivo

v Os grandes vazios da tecnologia da informacgdo presentes em todo o mundo
afetam também os defensores dos direitos humanos. Este capitulo trata principal-

mente das tecnologias da informacdo - isto &, os computadores e a Internet.l Os
defensores sem acesso a computadores ou Internet talvez considerem parte do
conteudo irrelevante. Entretanto, podem vir a necessitar obter urgentemente os
meios e a formacao necessarios para o uso das tecnologias da informacao na defesa
dos direitos humanos.

Manual dos problemas de seguranca em comunicacdao e como evita-los

Conhecimento é poder, e conhecendo a origem de seus possiveis problemas de comunicagao,
vocé se sentird mais seguro para realizar seu trabalho. A seguinte lista resume as diferentes
formas de acesso ou de manipulacao ilegal de informacdo ou do sistema de comunicacao, e
sugere varias medidas para evitar estes problemas de seguranca.

Falar

Nao é necessario que a informacdo passe pela Internet para que tenham acesso a ela ilegal-
mente. Quando vocé discute temas confidenciais, considere os seguintes pontos:

1v Vocé confia na pessoa com quem esta falando?
2Vv Vocé necessita a informacdo que esta pessoa lhe estd dando?

3V¥ Vocé esta num ambiente seguro? E possivel que se coloquem microfones escondidos
ou outros dispositivos de escuta em areas que a gente considera seguros, tais como
escritorios particulares, ruas com muita circulacdo, quartos da casa e carros.

1 Este capitulo é baseado no trabalho realizado por Roubert Guerra, Katitza Rodriguez e Caryn Mladen da Privaterra, uma
ONG que trabalha por todo o mundo em seguranca de Tecnologia da Informacdo para os defensores dos direitos humanos
oferecendo cursos e informacdo. Atualmente a Privaterra esta elaborando um manual mais detalhado sobre as comunica-
cOes electronicas e seguranca para Front Line, que sera publicado em 2005 (este texto foi ligeiramente adaptado em alguns

paragrafos por Enrique Eguren).
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E dificil responder a terceira pergunta, porque podem ter instalado gravadores ou microfones
escondidos na sala para gravar ou transmitir tudo que se diz ali. Também podem ter micro-
fones laser apontados para as janelas para escutar as conversas a partir de grande distancia.
As cortinas grossas, assim como instalar janelas duplas, podem proteger em parte destes
microfones laser. Alguns edificios mais seguros tém dois conjuntos de janelas nos escritérios
para reduzir o risco destes aparelhos de escuta por laser.

O que fazer?

v Sempre imagine que ha alguém escutando. Uma atitude de parandia saudavel,
pode ajuda-lo a ser mais cauteloso com assuntos confidenciais.

v Detectores de microfones ou rastreadores podem detectar os aparelhos de
escuta, mas podem ser caros e dificeis de adquirir. Além disso, as vezes, os proprios
encarregados de detectar os microfones sdo os responsaveis por instalalos. Durante
uma varredura, podem ser encontrados alguns “descartaveis” (microfones ocultos muito
baratos, e justamente para serem encontrados) ou curiosamente nao encontrar nada e
declarar seus escritérios “limpos”.

v O pessoal de limpeza pode representar uma grave ameaca de seguranga, por-
gque podem ter acesso a seus escritorios fora do horario de trabalho e levam o lixo a
cada noite. Todo o pessoal deve ser examinado cuidadosa e regularmente por algum
dispositivo de seguranca, ja que podem ser comprometidos, uma vez que foram
incorporados a organizacgao.

v Mude as salas de reunidoes com tanta freqiiéncia quanto seja possivel. Quanto
maior o nimero de salas ou lugares onde troquem informacdo, maior o nimero de
pessoal e equipes serdo necessarios para a escuta.

v Suspeite dos presentes dados a vocé para que leve consigo todas as horas,
como uma caneta cara, um pin, um broche de lapela; ou para que utilize em seu
escritério, como um peso de papel bonito ou um quadro grande. No passado, temos
registros deste tipo de objetos sendo usados para escutar conversas.

v Imagine que uma parte de sua informacao esta exposta sempre. Talvez vocé
decida mudar de planos e cédigos frequentemente, oferecendo a seus interlocutores
apenas fragmentos da informacdo veridica. Vocé pode repassar informacdo falsa para
comprovar se alguém faz uso ou responde a ela.

v Para minimizar a efetividade dos microfones laser, discuta os assuntos confiden-
ciais num so6tdao ou numa sala sem janelas. As tempestades ou outras mudancas
climaticas podem reduzir a efetividade de alguns dispositivos de escuta.

v Coloque uma gravacao de ruido alto ou uma cancdo popular de fundo para
que interfiram na recepcao do som. Somente alta tecnologia pode filtrar os ruidos
sobrepostos a uma conversagao.

v Os espacos abertos podem ser tdao praticos como nocivos. Se vocé se reline
num lugar isolado, serd mais facil comprovar se alguém os observa, mas sera impossivel
se esconder entre as pessoas e escapar. As multiddoes podem ajudar a passar
despercebido, mas também é muito mais facil ser visto e ouvido nelas.
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Telefones celulares

Se o operador da escuta possui uma boa capacidade tecnoldgica, podera escutar todo tipo de
chamadas telefénicas. Nenhum tipo de chamada pode ser considerada segura. Os telefones
celulares digitais sdo mais seguros que os telefones celulares analdgicos e as linhas fixas sdo
mais seguras ainda.

A vigilancia de celulares pode detectar sua localizagdo e suas conversas. Para identificar seu
paradeiro, ndo é necessario que esteja falando - basta que vocé tenha o celular
ligado para que seja encontrado.

Ndo guarde informacgdo confidencial como nomes e nimeros de telefone na memdria de seu

telefone. Se vocé for roubado, esta informacdo pode ajuda-los a localizar e comprometer as
pessoas que vocé quis proteger.

A seguranca do material de informacao do escritdrio

Mantenha o escritério fechado todas as horas, incluindo portas e janelas. Utilize chaves que
requeiram uma autorizacdo especifica para fazer uma cépia e ndo perca de vista nenhuma
das copias. Nao dé chaves a terceiros, nem sequer ao pessoal de limpeza ou de manutengao,
e assegure-se de que vocé ou alguém de confianga esteja sempre presente quando pessoas
estranhas ao escritério estejam presentes. Se isso nao for possivel, assegure-se de dispor de
uma sala com acesso limitado para guardar os arquivos confidenciais. Procure fechar com
chave todas as portas do escritorio e, ao finalizar o dia, deixe todos os residuos nao-confi-
denciais na calgada.

Utilize um triturador de papel para todos os documentos confidenciais. As tiras de papel
trituradas sao quase completamente inuteis. Se vocé quer se desfazer de um material extre-
mamente confidencial, pode queimar os restos, pulverizar as cinzas e jogar fora no
banheiro.

Seguranca basica de computadores e arquivos 2

Se possivel, procure guardar os computadores sob chave ao sair do escritério. Separe as telas
dos computadores das janelas.

Utilize um protetor de sobrecarga para todas as tomadas elétricas (as variacdes de corrente
elétrica podem danificar seu computador).

Guarde as copias de seguranca, incluindo arquivos de papel, num lugar seguro e separado.
Assegure-se de que as copias de seguranca estejam protegidas, guardando-as num disco rigido
encriptado com dados seguros da organizagao, ou protegido com cadeados sofisticados.

Para reduzir o risco de acesso ao seu computador, proteja-o com uma senha e desligueo sem-
pre que saia de perto dele.

Encripte seus arquivos acaso alguém consiga ter acesso a seu computador ou descobrir a
senha.

Crie copias de seguranca diariamente para poder recuperar seus arquivos em caso roubo ou
destruicao do computador. Mantenha os documentos de segurancga encriptados longe de seu
escritorio, num lugar seguro.

2 5e vocé deseja informacdo mais detalhada sobre a seguranga de computadores, consulte a Front Line através do email
info@frontlinedefenders.org ou a Privaterra no email info@privaterra.org.
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Os arquivos apagados ndo poderdao ser reconstruidos se vocé utiliza o PGP Wipe ou outro pro-
grama de utilitario, ao invés de apenas os deletar e coloca-los na lixeira do computador.

Seu computador pode ser programado, sem que vocé perceba, para enviar seus arquivos fora
ou para deixa-lo indefenso. Para evitar isso, adquira seu computador de uma fonte segura,
limpe o computador (isto &, re-formate o disco rigido) ao inicid-lo, e instale apenas os pro-
gramas que vocé realmente necessite. Permita somente aos técnicos de confianca que fagam
a manutencao do computador e observe-os todo o tempo.

Desconecte o modem/conexdo telefonica de seu computador, ou sendo desconecte da
Internet, quando deixar o computador desatendido. Desta forma, os programas maliciosos
que ligam no meio da noite nao funcionarao. Nunca deixe seu computador conectado se
pensa em passar o dia fora. Procure instalar um programa que invalide o acesso apds certo
tempo determinado de inatividade. Desta maneira, seu computador ndo estara exposto
enquanto vocé toma um café ou faga cépias, por exemplo.

Em suas preferéncias de Internet, ative as extensdes de arquivos para saber que tipo de
arquivo é antes de o abrir. Vocé podera ser contaminado com um virus se abrir um arquivo
executavel, pensando que se trata de um arquivo de texto. Se vocé utiliza Internet Explorer,
clique duas vezes no Painel de controle de seu computador e depois em Opcgdes. Clique em
Ver e confira se o quadro de Ocultar as extensdes de arquivo para tipos de arquivo conheci-
dos NAO esteja ativado.

Problemas de seguranca com a Internet

Seu e-mail ndo passa diretamente de seu computador ao computador do destinatario, mas
passa por varias conexoes e vai deixando informacdo no caminho. E possivel ter acesso a
sua mensagem em qualquer parte do caminho (ndo somente em seu pais!).

Alguém pode estar olhando por cima de seu ombro enquanto tecla. Isto é particularmente
problematico nos cafés com Internet. Se vocé estd conectado a uma rede, todo mundo no
escritorio tem acesso a seu e-mail. Seu sistema administrativo pode ter alguns privilégios (de
administracdo) especiais para acesso a todos os correios eletrénicos.

Seu provedor de Internet (ISP) tem acesso a seus correios eletronicos, e qualquer pessoa
com influéncia sobre seu ISP pode pressiona-lo para conseguir que o envie copias de todos
seus correios eletrénicos ou para impedir que passem certas mensagens.

Ao passar pela Internet, seus e-mails passam por centenas de sites inseguros. Os piratas de
informatica podem ter acesso as mensagens de e-mail enquanto surfam. O ISP de seu des-
tinatario também pode ser vulneravel, ou ainda sua rede interna ou seu escritério.

Seguranca de Internet basica

Os virus e outros problemas, tais como os “Cavalos de Tréia” ou os “Trojan”, podem vir de
qualquer parte; inclusive seus amigos podem propagar um virus sem saber. Utilize um bom
programa anti-virus e mantenha-o atualizado, com conex8es automaticas a Internet.
Constantemente, se criam e se descobrem novos virus, por isso vocé deve consultar a
Biblioteca de Informacgao sobre Virus em www.vil.nai.com para saber as ultimas atualizagoes
de protecao.

Os virus costumam ser propagados através do e-mail, assim, procure fazer uso seguro do
e-mail (veja abaixo). Os virus sdo programas unicos, construidos para replicar e podem ou
ndo ser nocivos. Os “Trojan” sao programas construidos para oferecer o acesso de seu com-
putador a terceiros (a qualquer um!).
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Um bom “firewall” pode ajuda-lo a passar despercebido ante os piratas de computador e
manter longe os intrusos que tentam ter acesso a seu sistema. Desta forma, seu computador
ndo podera conectar-se a Internet sem autorizagdo e isso também impede que programas
como os “Trojan” enviem informacgao ou abram as “portas traseiras” de seu computador para
deixar entrar os piratas de informatica.

O sistema de “key logger” pode localizar cada tecla que vocé aperta. Estes programas podem
ser instalados tendo acesso a seu computador em sua auséncia, ou por meio de um virus ou
um “Trojan” que ataca seu sistema pela Internet. Os “Key loggers” localizam as pulsagc6es de
seu teclado e informam sobre suas atividades, normalmente pela Internet. E possivel acabar
com eles utilizando uma senha para proteger seu computador, fazendo uso do e-mail de
forma segura, utilizando um programa anti-virus, e um programa para digitar sua senha com
um “mouse”. Também é possivel incapacitar os “Key loggers”, desconectando fisicamente o
computador do acesso a Internet — normalmente vocé apenas tem de tirar a conexao telef6-
nica do computador da tomada - quando ndo estiver utilizando.

O endereco de e-mail pode ser “spoofed” (manipulado/falsificado) ou utilizado por uma pes-
soa que nao é o proprietario real. O pirata de computadores pode conseguir este acesso ao
provedor de servicos de Internet do computador dessa pessoa e obter o acesso e sua senha,
ou ainda utilizando um endereco quase idéntico. Por exemplo, se mudamos a letra “I” minuscula
pelo numero “1”, teremos um endereco muito parecido e quase ninguém notara a diferenca.
Para evitar ser enganado por um "“spoof”, escreva frases coerentes na linha de Assunto e
formule perguntas periodicamente que somente a pessoa em questao possa responder.
Confirme todo pedido de informacao, por meio de outro sistema de comunicagao.

Mantenha a privacidade de sua atividade de navegagao nao aceitando “cookies” e eliminando
seu arquivo de internet temporario cada vez que terminar de navegar na “web”. Em Internet
Explorer, clique em Ferramentas, e depois em Opcdes. Em Netscape Navigator, clique em
Edicdo, e logo em Preferéncias. Uma vez dentro de qualquer destes menus, apague todo o
seu historico, todos os cookies que possa ter e esvazie seu arquivo de internet temporario
(caché). Lembre-se de apagar também todos seus favoritos. Os navegadores também arqui-
vam as paginas “Web” que vocé visitou, em fichas de arquivo de internet temporario (caché);
assim vocé deve verificar que fichas devem ser apagadas de seu sistema.

Atualize todos os navegadores de Internet para que adotem uma encriptacdao de 128-bits.
Isto ajudara a proteger qualquer informagao que queira enviar através da Internet, incluindo
senhas e outros dados confidenciais em formuldrios. Instale as atualizacbes de seguranca
mais atuais em todo os programas que vocé utiliza, sobretudo no Microsoft Office, Microsoft
Internet Explorer e Netscape.

Nao utilize um computador que contenha informacdo confidencial para conexdes a Internet
nao essenciais.

Segurancga basica do e-mail

Existem métodos seguros para utilizar o e-mail que vocé, seus amigos e associados devem
colocar em pratica. Informe seus amigos e associados de que ndo abrird suas mensagens a
ndo ser que pratiquem uma correspondéncia eletronica segura.

1v¥ NUNCA abra uma mensagem de um desconhecido.

2¥ NUNCA re-envie um mensagem de um desconhecido, ou originada por um descon-
hecido. Todas estas mensagens tipo “Tenha pensamentos felizes”, que a gente fica
enviando, podem conter virus. Ao enviar para seus amigos e associados, vocé pode
infectar seus computadores. Se vocé gosta tanto do texto, reescreva-o e envie vocé
mesmo. Se ndo vale a pena perder tempo reescrevendo, é sinal de que ndo era tao

importante.
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3¥ NUNCA baixe ou abra um arquivo anexo sem saber o que ele contem e se é seguro.
Desconecte as opcdes de “download” automatico de seu programa de email. Muitos
virus ou “Trojan” se auto-propagam em forma de “vermes” e os vermes modernos cos-
tumam ser enviados por um conhecido. Os vermes inteligentes escaneiam sua agenda
de enderegos, sobretudo se vocé utiliza Microsoft Outlook ou Outlook Express, e a replicam
fazendo-se passar por arquivos anexos legitimos de contatos legitimos. Se vocé usa o
PGP para assinar seu e-mail, com ou sem arquivos anexos, vocé reduzird em grande
parte a confus3ao sobre 0s arquivos anexos sem virus que possa enviar a seus compan-
heiros (PGP é um programa elaborado para encriptar informacao, veja o mais abaixo em
“Encriptagao”)

4v NAO utilize HTML, MIME ou um formato de texto enriquecido (rich text format) em
seu e-mail - unicamente um texto normal. Os correios eletronicos enriquecidos podem
conter programas incorporados, que permitem o acesso ou danificam os arquivos de seu
computador.

5v Se vocé utiliza Outlook ou Outlook Express, desconecte a opgao de vista prévia da
tela.

6v Codifique seu e-mail sempre que possa. Um e-mail sem encriptar € como um car-
tao postal que pode ser lido por todo aquele que vé ou tem acesso a ele. Um e-mail
encriptado é como uma carta num envelope dentro de uma caixa forte.

7 v Titule suas mensagens com frases significativas para que o destinatario o reconheca.
Peca a todos seus amigos e colegas que fagam sempre um comentario pessoal na linha
de Assunto para assegurar que sao realmente eles quem enviam a mensagem. Caso
contrario, alguém pode estar praticando spoofing com eles, ou um “Trojan” pode ter
enviado um programa infectado a toda sua agenda de enderecos, incluindo vocé
mesmo. No entanto, ndo utilize as linhas de Assunto para revelar informacao confiden-
cial de mensagens encriptados. Ndao se esqueca de que a linha de Assunto ndo esta
encriptada e pode revelar o tema da mensagem encriptada, o que pode desencadear
ataques. Atualmente, ha muitos programas de piratas de computador que escaneiam e
copiam mensagens de email com titulos “interessantes” como “relatério”, “confidencial”,
“privado” e outros, para indicar que a mensagem é de interesse.

8¥ NUNCA envie um e-mail a um grande grupo utilizando as linhas "Para" ou "CC".
Envie a mensagem a vocé mesmo e inclua o nome dos demais nas linhas de "Bcc" (Blind
carbon copy, ou codpia carbono oculta). Isto é por pura cortesia e ao mesmo tempo, é
uma boa pratica de privacidade. De outra maneira, vocé estara enviando meu endereco
a pessoas que ndo conheco, uma pratica que pode ser vista como mal-educada, ofensi-
va e provavelmente tao frustrante quanto perigosa.

9v NUNCA responda ao e-mail spam, mesmo se as proposicoes sdo de que vocé neces-
sita fazé-lo para remové-lo da lista. Os servidores de spam enviam mensagens a grandes
guantidades de enderecos e nunca sabem quais estao "ativas" - isto quer dizer que o
endereco de e-mail esta sendo utilizado ativamente. Ao responder, o servidor o recon-
hece como uma conta “ativa” e como conseqliéncia enviara mais spams.

10v Se possivel, mantenha um computador separado, que ndo esteja conectado a nen-
hum outro e que ndao contenha nenhum arquivo de dados, para a correspondéncia ele-
tronica geral.
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Encriptacao: Perguntas e Respostas

A seguir vocé encontrara uma lista com perguntas e respostas mais freqientes. Para qual-
quer consulta nao hesite em contatar a ONG Privaterra em www.privaterra.org .

P: O que é a encriptacao?

R: Encriptar significa transformar dados num cdédigo secreto que pode ser decifrado unica-
mente pela parte interessada. Contando com tempo e capacidade informatica suficiente,
todos as mensagens encriptadas podem ser decodificadas, mas é necessario investir grande
quantidade de tempo e recursos. Para simplificar, a encriptacdo é uma forma de esconder
seus arquivos e e-mail da vista dos espides. Seus arquivos se traduzem com um cédigo -
aparentemente uma colecdo de nimeros e letras escolhidos aleatoriamente — que ndo guardam
sentido algum para quem o vé. Para encriptar um arquivo, vocé pode “bloquea-lo” com uma
tecla, que representa uma senha. Para encriptar uma mensagem, vocé bloqueia com duas
teclas utilizando sua senha. Somente o destinatario podera abrir este e-mail, utilizando sua
propria senha.

P: Por que os grupos de direitos humanos devem utilizar a encriptacao?

R: Todo mundo deve utilizar a encriptacao, porque as comunicagoes digitais sdo intrinseca-
mente inseguras. Entretanto, os ativistas de direitos humanos correm um maior risco que a
maioria das pessoas e seus arquivos e comunicagdes sao mais confidenciais. E fundamental
gque os trabalhadores dos direitos humanos utilizem a encriptacao para proteger-se a si mesmos
e as pessoas que tentam ajudar.

A tecnologia digital representa uma vantagem para os grupos de direitos humanos, ja que
lhes permite uma comunicacdo mais facil, uma maior eficicia e mais oportunidades.
Entretanto, toda vantagem traz também certos perigos. O simples fato de colocar o cinto de
seguranga ndo significa que vocé tera um acidente cada vez que dirija. Quando vocé dirige
numa situacdo mais perigosa, como numa competicao, vocé estd mais propenso a utilizar o
cinto de seguranga, simplesmente por seguranca.

Os trabalhadores de direitos humanos sdao conhecidos alvos de vigilancia. Como é possivel ter
acesso e ler os correios eletrénicos encriptados com certa facilidade, tornase quase inevitavel
que suas mensagens encriptadas sejam interceptadas em algum momento. De fato, talvez
seu correio ja tenha sido interceptado por seus oponentes e vocé nunca sabera. Os adversa-
rios das pessoas que vocé ajuda com seu trabalho também sdo seus adversarios.

P: O uso da encriptacdo é ilegal?

R: As vezes. Na maioria dos paises do mundo o uso da encriptacdo é completamente legal.
Entretanto, existem excegdoes. Na China, por exemplo, as organizacoes devem solicitar uma
permissao para utilizar a encriptacdao, e qualquer programa de encriptacao de seu computa-
dor portatil deve ser declarada ao entrar no pais. Cingapura e Malasia tém leis que exigem
gue toda pessoa que deseje utilizar a encriptagdo notifique suas senhas privadas. Na India,
esta tramitando uma lei parecida. Também existem outras excecdes. O Centro de Informacdo
Eletrénica Privada (EPIC) publica um Relatério Internacional sobre a Politica de Encriptagao
(International Survey of Encryption Policy) que examina as leis da maioria dos paises em
http://www2.epic.org/reports/crypto2000/. Sua ultima atualizacdo é de 2000. Se vocé se
preocupar, antes de utilizar encriptacdo num pais em concreto consulte a Privaterra.

P: O que necessitamos para manter nossos sistemas de Tecnologia da Informacao
(TI) seguros?

R: Depende de seu sistema e de suas atividades, mas no geral todo mundo deve ter:

e Um firewall;
¢ Disco de encriptacao;
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e Encriptacdo de e-mail que também realize assinaturas digitais como o PGP;
e Software para a detecgao de virus;

e Seguranca de reserva: envie por e-mail todo o material a um site seguro e faga copias
de seguranga semanalmente em CD-Rom. Depois, armazene num lugar separado e seguro;

e Senhas que sejam faceis de lembrar, mas ndo de adivinhar;

e Uma hierarquia de acesso — nem todo mundo na organizagao necessita acessar todos
0S arquivos;

e Consisténcia - Nenhuma das ferramentas funcionardo se ndo as utilizarem todo o tempo!

Mas ndo é necessario apenas dispor do software correto. As pessoas costumam ser a
conexao mais problematica, ndao a tecnologia. A encriptacdo nao funciona se as pesso-
as nao a utilizam continuamente, se compartilham as senhas indiscriminadamente ou as
fazem visiveis num canto da tela, por exemplo. Em caso de um tiroteio ou ataque, o “software”
de reserva ndo se salvara se vocé ndo mantém a copia de seguranca num lugar separado e
seguro. A informacdo confidencial deve ser compartilhada quando necessaria e ndo com todos
da organizacgdo; é necessario criar hierarquias e protocolos. No geral, é importante ter pre-
sentes a privacidade e a seguranca em suas atividades didrias. E o que denominamos uma
“parandia saudavel”.

P: Como decido que software de encriptacao usar?

R: Normalmente, pode consultar seus amigos - e confirmar conosco. Vocé necessitara
comunicar-se com certas pessoas e certos grupos, e se ja estao utilizando um sistema de
encriptacdo especifico, deve utilizar o mesmo para facilitar a comunicagdo. Entretanto,
consulte-nos primeiro. Alguns pacotes de “software” simplesmente ndo funcionam bem,
enquanto outros sao potes de mel. Os potes de mel atraem, oferecendo o uso gratuito de um
“software” aparentemente excelente, mas é oferecido pela mesma gente que quer espia-lo.
Qual a melhor maneira de ler suas comunicagdes mais confidenciais que a de ser o supervisor
de seu “software” de encriptacdao? Ainda assim, existem muitas marcas de confianca, tanto
de “software” privado como de “software” gratuito - simplesmente nao se esqueca de se

informar antes de usar.3

P: O uso da encriptacao nao aumenta ou risco de que se adotem medidas severas
contra mim?

R: Ninguém sabera que esta utilizando encriptagdo, a ndo ser que sua correspondéncia ele-
tronica ja estiver sendo vigiada. Se é assim, sua informacgao particular ja esta sendo lida. Isso
significa que quem te vigia ja adotou essas medidas severas. Existe a inquietude de que os
espides possam utilizar outras opcdes se ndo podem continuar lendo seus correios eletronicos,
assim, é importante conhecer seus colegas e implementar politicas de reserva seguras e uma
gestdo de trabalho sélida quando comegar a utilizar a encriptacdo.

(Nota: nao dispomos de informagao de casos onde o uso da encriptacao tenha causado pro-
blemas aos defensores. Entretanto, considere esta possibilidade com atencdo antes de iniciar
a encriptacao, sobretudo se vocé estd num pais com conflito armado pesado - a inteligéncia
militar pode suspeitar que vocé estd passando informagdo relevante sob um ponto de vista
militar - se muito poucos defensores utilizam a encriptacdao - este pode despertar um
interesse ndao desejado contra vocé).

P: Por que é necessario encriptar o e-mail e os documentos todo o tempo?

R: Se vocé somente usa a encriptacdo para os assuntos confidenciais, aqueles que estao
vigiando seus clientes podem adivinhar, quando se estd realizando uma atividade critica, e

3 por exemplo, PGP - “Pretty Good Privacy” (Privacidade Realmente Boa) - € um método conhecido e seguro. Pode ser
baixado em http://www.pgpi.org.
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ser mais propensos a tomar medidas enérgicas nestes momentos. Enquanto ndao possam ler
suas comunicacoes codificadas, nao poderao saber se os arquivos foram encriptados ou nao.
Um incremento repentino da encriptacdo pode incentivar um ataque, por esta razdo é
aconselhavel comecar a utilizar a encriptacdo antes de iniciar os projetos especiais. De fato,
€ melhor assegurar-se de que a comunicacdo flui sem problemas. Envie correios eletronicos
encriptados com intervalos regulares, inclusive quando nao tenha nada a informar. Desta
forma, quando necessitar enviar informacao confidencial, ndo chamara tanto a atencao.

P: Se ja tenho um “firewall”, por que necessito encriptar meu e-mail?

R: Os “firewall” impedem que os piratas tenham acesso a seu disco rigido e rede mas, uma
vez que vocé envie o e-mail pela Internet, ele fica exposto ao mundo. Vocé precisa protegé-lo
antes de envia-lo.

P: Ninguém vai entrar e roubar em meu escritdrio, entao por que deveria utilizar um
“software” de privacidade?

R: Vocé ndo sabe se alguém entrou em seu sistema ou esta filtrando informagdo. Sem comu-
nicagdes codificadas, seguranca fisica ou protocolos de privacidade, todo mundo pode ter
acesso a seus arquivos, ler seu e-mail e manipular seus documentos sem seu conhecimento.
Suas comunicagdes transparentes também podem expor os demais ao risco, sobretudo em
lugares onde podem ocorrer ataques por motivagdes politicas. Se vocé fecha as portas com
chave, deve encriptar seus arquivos. E simples assim.

P: N3o dispomos de acesso a Internet e temos de usar um Internet café. Como podemos pro-
teger as comunicacgOes enviadas desde um computador externo?

R: E possivel encriptar seu e-mail e seus arquivos. Antes de ir ao Internet café, codifique
todos os arquivos que vai enviar por e-mail e copie-os num formato codificado em seu
disquete ou CD. Uma vez no Internet café, inscreva-se num servigo de encriptagdo como
www.hushmail.com ou num servico de anonimato como www.anonymizer.com, e utilize-os
quando enviar seus e-mails. Assegure-se de que as pessoas que recebam seu e-mail se
inscrevam nestes servicos também.

P: Se é tao importante assegurar nossos arquivos e comunicacoes, por que todo
mundo nao faz isso?

R: Esta tecnologia é relativamente nova, mas seu uso estd se expandindo. Os bancos, as
empresas multinacionais, as agéncias de imprensa e os governos, todos utilizam a encripta-
¢do, considerando-a um investimento sélido e um custo necessario para seus negocios. As
ONGs correm um maior risco que as empresas, que costumam ser bem acolhidas pela maioria
dos governos. E maior a probabilidade que as ONGs sejam um alvo de vigilancia e, portanto,
necessitem tomar a iniciativa de implementar esta tecnologia. Os trabalhadores dos direitos
humanos se dedicam a proteger a pessoas ou grupos perseguidos e possuem arquivos que
podem identificar e localizar as pessoas. Se estes arquivos fossem acessiveis, estas pessoas
podem ser assassinadas, torturadas, seqliestradas, ou “persuadidas” a nao voltar a contatar
a ONG. A informacado destas fichas pode também ser utilizada como prova contra a ONG e
seus clientes em processos judiciais politicos.

P: Um de nossos principios é a transparéncia. Estamos trabalhando para que o governo tenha
uma maior transparéncia. Como podemos utilizar a tecnologia de privacidade?

R: A privacidade é compativel com a transparéncia. Se o governo deseja solicitar publicamente
seus arquivos, pode fazé-lo seguindo os procedimentos corretos e reconhecidos. A tecnologia
de privacidade evita que se tenha acesso a sua informacao de forma clandestina.

P: Seguimos todos os protocolos de privacidade e seguranga e nossa informacgdo continua
sendo filtrada - o que ocorre?
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R: Talvez haja um espido dentro da organizagdao ou alguém sensivelmente incapaz de guar-
dar informacdo confidencial. Modifique sua hierarquia de informacao, reduzindo o nimero de
pessoas com acesso a informacao confidencial - e esteja especialmente alerta a essas
pessoas. As grandes corporagdes e organizacoes divulgam regularmente varias pecas de
informacao falsas a certas pessoas especificas como simples tatica. Se a informacgao falsa é
filtrada, vocé descobrird que o filtro vem do empregado a quem se deu essa informacao.

Regras basicas do uso da encriptacao:

v Utilize a encriptagdo continuamente. Se vocé apenas codifica o material confidencial,
a pessoa que controla sua correspondéncia eletrénica saberd quando estd a ponto de
ocorrer algo importante. Um aumento repentino no uso da encriptacao pode causar um
ataque.

v NAO coloque informacdo confidencial na linha de Assunto. Elas ndo costumam estar
codificadas, ainda que a mensagem esteja.

v Utilize uma senha que contenha letras, nimeros, espacos e pontuacdo que somente
vocé possa lembrar. Algumas técnicas de criagdo de senhas sdo o uso de desenhos de
seu teclado ou palavras ao azar juntadas entre elas por simbolos. No geral, quanto mais
longa for a senha, mais segura.

v NAO utilize uma Unica palavra, um nome, uma frase popular ou um endereco de sua
agenda como senha. Poderiam descobri-la em questdo de minutos.

v Faca uma cdpia de segurancga de sua chave privada (o arquivo que contém sua senha
privada para a encriptacdao do “software”) num unico lugar seguro, como codificado num
disquete ou num diminuto disco portatil USB ou "pen drive" (dispositivo de memoria).

v NAO envie material confidencial a alguém simplesmente por ter recebido uma men-
sagem sua encriptado com um nome conhecido. Qualquer um pode "spoof" (falsificar)
um nome criando um endereco de e-mail parecido ao de alguém conhecido. Comprove
sempre a identidade antes de confiar na fonte - comunique-se pessoalmente, por tele-
fone, ou envie outro e-mail para reconfirmar.

v Ensine aos demais a utilizar a encriptacao. Quanto mais pessoas a utilizarem, mais
seguros estaremos todos.

v NAO esqueca de assinar e encriptar a mensagem. Vocé necessita que seu destinata-
rio saiba se a mensagem sofreu alteracdes durante ou trajeto.

v Encripte separadamente os arquivos que queira anexar. No geral, ndo sao encriptados
automaticamente quando vocé envia um e-mail encriptado.

Guia para uma gestdao mais segura do escritério e da informacao

Gestdo de escritorio mais segura

Para conseguir uma gestdo de escritério mais segura, é necessario criar certos habitos. Os
habitos na gestdo do escritério podem ser positivos ou nocivos. Para desenvolver bons habi-
tos, convém compreender o raciocinio que se esconde por tras deles. Elaboramos uma lista
de habitos que podem ser de utilidade para administrar sua informacdo de uma maneira mais
segura - mas somente se forem desenvolvidos estes habitos e reflexdes, pois sdo importantes.
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O que é mais importante para a privacidade e a seguranca na administracao do
escritério?

e Ser consciente de sua informacao e de quem tem acesso a ela.
e Desenvolver habitos seguros e usa-los constantemente.
e Utilizar as ferramentas apropriadamente.

Administracao

Muitas organizagdes possuem um sistema administrador ou alguém com privilégios adminis-
trativos para ter acesso ao e-mail, a rede de computadores e supervisionar a instalacao de
novos programas. Se alguém abandona a organizagao ou nao esta disponivel, o administrador
pode ter acesso a sua informacdo e o projeto pode continuar sem interrupgdo. Isto também
significa que ha um responsavel por assegurar que o sistema de “software” esteja limpo e
que venha de uma fonte de confiancga.

O problema é que algumas organizagdes consideram este papel como um simples suporte
técnico e dao a um trabalhador externo estes privilégios administrativos. Este administrador
tem um controle efetivo sobre toda a informacdo da organizacao, e deve, portanto, ser de
absoluta confianca. Algumas organizacdes dividem o papel de administrador entre o diretor
da organizacao e outra pessoa de confianca.

Existem organizacdes que optam por agrupar as chaves privadas e senhas do PGP, encripta-las
e guarda-las de forma segura e num lugar remoto, como outra organizacao de confianca. Isto
evita problemas em caso de que alguém esqueca sua senha ou perca sua chave privada.
Entretanto, a localizagdo dos arquivos deve ser completamente segura e de confianga, e
devem ser criados protocolos especificos e extensos em relacdo ao acesso aos arquivos.

As normas:

1v NUNCA conceda privilégios administrativos a um trabalhador externo. Nao apenas
sao menos confidveis do que gente da organizacdao, mas em caso de emergéncia, pode
resultar dificil contatar com alguém externo ao escritério.

2v Somente devem ser concedidos privilégios administrativos a pessoas da maior
confianga.

3v Decida a que informacdo podera ter acesso o administrador: a todos os computa-
dores, senhas do computador, senhas para iniciar a sessao, chaves e senhas do PGP, etc.

4v Se vocé decide manter cépias de senhas e chaves privadas do PGP em outra orga-
nizagao, devera criar certos protocolos de acesso.

5v Se uma pessoa abandona a organizacdo, suas senhas e cédigos de acesso pessoais
deverao ser alterados imediatamente.

6v Se alguém com privilégios administrativos abandona a organizacao, todas as senhas
e codigos de acesso deverdo ser alterados imediatamente.

Administracao de “softwares” ou programas

O uso de “software” (programa ou aplicativo) pirateado pode expor uma organizagao a
denominada “policia de software”. Os policias podem tomar medidas drasticas com uma orga-
nizacdo que usa um software ilegal, impondo multas muito elevadas e até mesmo fechando
a organizacdo. Nestes casos, a organizacao ndo podera contar com a simpatia ou apoio dos
meios de comunicagcao ocidentais, porque mais que um ataque a uma ONG de direitos humanos,
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verdo um ataque contra a pirataria. Seja extremadamente cuidadoso com suas licengas de
software e nao permita que sejam copiadas indiscriminadamente. O software pirateado pode
também ser inseguro ja que pode conter virus. Utilize sempre um programa anti-virus quan-
do instalar um software ou aplicativo.

O administrador deve controlar a instalacdo do novo software para comprova-lo primeiro. Ndo
permita a instalacao de um software supostamente inseguro, e instale apenas o software que
necessitar.

Instale as atualizagcOes de seguranca mais recentes em todo software, sobretudo no Microsoft
Office, Microsoft Internet Explorer e Netscape. As piores ameagas a seguranca vém dos “soft-
ware” e suportes fisicos criados com vulnerabilidades intencionais. Melhor, portanto, utilizar
um software de Cdédigo Aberto, que ndo estd baseado no modelo de "Seguranga por
Obscuridade", mas que convida tanto a especialistas de seguranca como a piratas a provar
rigorosamente todos os cddigos. O uso do software de Cdodigo Aberto e de qualquer outro que
ndo seja Microsoft tem a vantagem adicionada de ser menos vulneravel aos virus e aos piratas
em geral. S3o poucos os virus criados para os sistemas operativos Linux ou Macintosh,
porgue a maioria ainda utiliza Windows. Outlook é ou programa de e-mail mais conhecido, e
portanto, o alvo mais conhecido dos piratas de informatica.

Habitos do e-mail

A encriptacdao do e-mail deve converter-se num habito. E mais simples encripta-lo sempre do
que criar uma politica de quando deve encriptar-se o e-mail e quando ndo. Lembre que se
encripta sempre o e-mail, quem vigia sua correspondéncia ndao saberd nunca quando suas
comunicagdes passam a ser mais importantes e confidenciais.

Outros pontos importantes:

v Guarde sempre o e-mail codificado num formato encriptado. Sempre sera possivel
desencripta-lo, mas se alguém tem acesso a seu computador, sera tao vulneravel como
se nunca houvesse sido codificado.

v Lembre a todo mundo com quem troca e-mails encriptados que nao decodifiquem e
reenviem as mensagens, ou que nao respondam sem encriptalos. A preguica individual
€ a maior ameaga para suas comunicagoes.

v Seria interessante criar algumas contas de correio seguras para as pessoas no campo,
gue nao se utilizam geralmente e assim nao cairao em maos de servidores de “spam”.
Estes enderecos devem ser revisados constantemente, mas ndo utilizados, exceto pelo
pessoal de campo. Desta forma, podera eliminar enderegos eletronicos que recebam
muito correio “spam”, sem que sua base de contatos corra riscos.

Conselhos gerais para cafés Internet e outros

Os correios eletronicos enviados num texto legivel ou decodificados pela Internet, podem ser
lidos por muitas partes diferentes. Uma delas é seu Provedor de Internet local (ISP) por onde
passam todos seus correios eletronicos. Um e-mail passa por muitos computadores para
poder chegar do remetente ao destinatario; ignora fronteiras geopoliticas e poderia passar
por servidores de outros paises, ainda que o e-mail esteja dirigido ao mesmo pais.

Alguns conselhos gerais sobre assuntos comumente mal interpretados por usuarios de
Internet:

v Proteger um arquivo com uma senha protege tao pouco o arquivo que ndo merece a
pena fazé-lo com documentos confidenciais. Apenas proporciona uma falsa sensagao de
seguranga.
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v Comprimir um arquivo ndo o protege de ninguém que queira comprovar seu conteudo.

v Se quer enviar um arquivo ou e-mail de forma segura, utilize a encriptagao (veja
www.privaterra.com).

v Se quer enviar um e-mail ou um documento de forma segura, utilize a encriptacao
durante todo o trajeto até seu destinatario final. Ndo é suficiente enviar um e-mail codi-
ficado desde um escritério externo até Nova Iorque ou Londres ou qualquer outro lugar,
se logo se reenvia este mesmo correio decodificado a outra pessoa.

v A Internet é universal por natureza. Ndo ha nenhuma diferenca entre enviar um e-
mail entre dois escritérios de Washington ou envia-lo desde um café Internet da Africa
do Sul a um computador do escritério do México.

v Utilize a encriptacdo com tanta regularidade quanto possivel, ainda que o e-mail ou
a informacdo que vocé envia ndo seja confidencial.

v Assegure-se de que o computador que vocé utiliza possui um anti-virus. Muitos virus
sao criados para extrair informagao de seu computador, tanto do conteldo de seu disco
rigido como de seus arquivos de e-mail, incluindo a agenda de enderegos do e-mail.

v Assegure-se de que seu software esteja autorizado. Se vocé utiliza um software sem
licenga, automaticamente se converte num pirata do software aos olhos do governo e
dos meios de comunicacdo. A melhor opgao é utilizar um software de cédigo aberto - é
gratuito!

v Ndo existe uma solugdo 100% segura para o uso da Internet. Tenha em conta que,
uma pessoa pode “piratear socialmente” um sistema fazendo-se passar por outra pessoa
que ndo tem acesso ao telefone ou e-mail. Use sempre seu préprio juizo e senso
comum.
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The UN Declaration on Human Rights Defenders

UNITED A
NATIONS

General Assembly

Distr.
GENERAL

A/RES/53/144
8 March 1999

Fifty-third session
Agenda item 110 (b)

RESOLUTION ADOPTED BY THE GENERAL ASSEMBLY
[on the report of the Third Committee (A/53/625/Add.2)]

53/144. Declaration on the Right and Responsibility of Individuals, Groups and
Organs of Society to Promote and Protect Universally Recognized Human
Rights and Fundamental Freedoms

The General Assembly,

Reaffirming the importance of the observance of the purposes and principles of the Charter of the United
Nations for the promotion and protection of all human rights and fundamental freedoms for all persons in all
countries of the world,

Taking note of Commission on Human Rights resolution 1998/7 of 3 April 1998,! in which the Commission
approved the text of the draft declaration on the right and responsibility of individuals, groups and organs of soci-
ety to promote and protect universally recognized human rights and fundamental freedoms,

Taking note also of Economic and Social Council resolution 1998/33 of 30 July 1998, in which the Council
recommended the draft declaration to the General Assembly for adoption, Conscious of the importance of the
adoption of the draft declaration in the context of the fiftieth anniversary of the Universal Declaration of Human
Rights,?

1 See Official Records of the Economic and Social Council, 1998, Supplement No. 3 (E/1998/23), chap. II, sect. A.
2 Resolution 217 A (I1I).
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1. Adopts the Declaration on the Right and Responsibility of Individuals, Groups and Organs of Society
to Promote and Protect Universally Recognized Human Rights and Fundamental Freedoms, annexed to the pres-
ent resolution;

2. Invites Governments, agencies and organizations of the United Nations system and intergovernmental
and non-governmental organizations to intensify their efforts to disseminate the Declaration and to promote uni-
versal respect and understanding there of, and requests the Secretary-General to include the text of the
Declaration in the next edition of Human Rights: A Compilation of International Instruments.

85th plenary meeting
9 December 1998

Declaracio sobre o Direito e o Dever dos Individuos, Grupos e Instituicoes de Promover e
Proteger os Direitos Humanos e as Liberdades Fundamentais Universalmente Reconhecidos3

A Assembléia Geral,

Reafirmando a importancia da observancia dos propositos e principios da Carta das Nacdes
Unidas para a promogao e protecao de todos os direitos humanos e as liberdades fundamentais de todos
os seres humanos em todos os paises do mundo,

Reafirmando também a importancia da Declaragao Universal de Direitos Humanos e dos Pactos
internacionais de direitos humanos como elementos fundamentais dos esfor¢os internacionais para pro-
mover o respeito universal e a observancia dos direitos humanos e das liberdades fundamentais, assim
como a importancia dos demais instrumentos de direitos humanos adotados no ambito do sistema das
Nacgdes Unidas e em nivel regional,

Destacando que todos os membros da comunidade internacional devem cumprir, conjunta e
separadamente, sua obrigacdo solene de promover e fomentar o respeito dos direitos humanos e das
liberdades fundamentais de todos, sem distingao alguma, em particular sem distincdo por motivos de
raga, cor, sexo, idioma, religido, opinido politica ou outra indole, origem nacional ou social, posi¢ao
econdmica, nascimento ou qualquer outra condi¢do social, e reafirmando a importancia particular de
lograr a cooperagdo internacional para o cumprimento desta obrigagdo, de conformidade com a Carta,

Reconhecendo o importante papel que desempenha a cooperagdo internacional e a valiosa tarefa
que levam a cabo os individuos, os grupos e as instituigdes ao contribuir para a eliminacao efetiva de
todas as violagdes dos direitos humanos e das liberdades fundamentais dos povos e dos individuos,
inclusive em relagdo as violagcdes massivas, flagrantes ou sistematicas como as que resultam do apar-
theid, de todas as formas de discriminacdo racial, colonialismo, domina¢do ou ocupagdo estrangeira,
agressao ou ameacas contra a soberania nacional, a unidade nacional ou a integridade territorial, e a
negativa de reconhecer o direito dos povos, a livre determinagdo e o direito de todos os povos de exer-
cer plena soberania sobre sua riqueza e seus recursos naturais,

Reconhecendo a relagdo entre a paz e a seguranga internacional e o desfrute dos direitos huma-
nos e das liberdades fundamentais, e consciente de que a auséncia de paz e seguranca internacional nao
isenta a observancia desses direitos,

Reiterando que todos os direitos humanos e as liberdades fundamentais sdo universalmente
indivisiveis e interdependentes e que estao relacionados entre si, devendo-se promover e aplicar de uma
maneira justa e eqiiitativa, sem prejuizo da aplicagao de cada um desses direitos e liberdades,
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Destacando que a responsabilidade primordial e o dever de promover e proteger os direitos
humanos, ¢ as liberdades fundamentais incumbem ao Estado, Reconhecendo o direito e o dever dos
individuos, dos grupos e das institui¢des de promover o respeito € o conhecimento dos direitos huma-
nos e das liberdades fundamentais no plano nacional e internacional,

Declara:
Artigo 1

Toda pessoa tem direito, individual ou coletivamente, de promover e procurar a protecao e a rea-
lizagdo dos direitos humanos e das liberdades fundamentais nos planos nacional e internacional.

Artigo 2

1. Os Estados tém a responsabilidade primordial e o dever de proteger, promover e tornar
efetivos todos os direitos humanos, e as liberdades fundamentais, entre outras coisas, adotando as medi-
das necessarias para criar as condi¢gdes sociais, econdmicas, politicas e de outra indole, assim como as
garantias juridicas requeridas para que toda pessoa submetida a sua jurisdi¢do, individual ou coletiva-
mente, possa desfrutar na pratica de todos esses direitos e liberdades.

2. Os Estados adotardo as medidas legislativas, administrativas e de outra indole que sejam
necessarias para assegurar que os direitos e liberdades referidos nesta presente Declaracio estejam efe-
tivamente garantidos.

Artigo 3

O direito interno, enquanto concorda com a Carta das Nac¢des Unidas e outras obrigacdes inter-
nacionais do Estado na esfera dos direitos humanos e das liberdades fundamentais, ¢ o marco juridico
no qual devem se materializar e exercer os direitos humanos e as liberdades fundamentais e no qual
devem ser levadas a cabo todas as atividades a que se faz referéncia nesta presente Declaragdo para a
promocao, protegdo e realizagdo efetiva desses direitos e liberdades.

Artigo 4

Nada do que for disposto nesta presente Declaracdo serd interpretado no sentido de que menos-
preze ou contradiga os propositos e principios da Carta das Na¢des Unidas nem que limite as disposi-
¢oes da Declaracdo Universal de Direitos Humanos, dos Pactos internacionais de direitos humanos ou
de outros instrumentos e compromissos internacionais aplicaveis nesta esfera, ou constitua excecao a elas.

Artigo 5

Com fins de promover e proteger os direitos humanos e as liberdades fundamentais, toda pes-
soa tem como direito, individual ou coletivamente, no plano nacional e internacional:

a) A reunir-se ou manifestar-se pacificamente;

b) A formar organizagdes, associagdes ou grupos ndo governamentais, e a afiliar-se a esses ou
participar em esses;

¢) A comunicar-se com as organizagdes nao-governamentais € intergovernamentais.
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Artigo 6
Toda pessoa tem direito, individualmente e com outras:

a) A conhecer, buscar, obter, receber e possuir informacgdes sobre todos os direitos humanos e
liberdades fundamentais, com a inclusdo do acesso a informagdo sobre os médios pelos quais
se da efeito a tais direitos e liberdades nos sistemas legislativo, judicial e administrativo internos;

b) Conforme o disposto nos instrumentos de direitos humanos e outros instrumentos interna-
cionais aplicaveis, a publicar, distribuir ou difundir livremente a terceiros opinides, informa-
¢oes e conhecimentos relativos a todos os direitos humanos ¢ as liberdades fundamentais;

¢) A estudar e debater se esses direitos e liberdades fundamentais sdo observados, tanto na lei
como na pratica, e a formar-se e manter uma opinido a respeito, assim como a chamar a aten-
¢do do publico para essas questdes por conduto desses meios e de outros meios adequados.

Artigo 7

Toda pessoa tem direito, individual ou coletivamente, a desenvolver e debater idéias e princi-
pios novos relacionados com os direitos humanos, e a preconizar sua aceitacao.

Artigo 8

1. Toda pessoa tem direito, individual ou coletivamente, a ter a oportunidade efetiva, sobre uma
base ndo discriminatdria, de participar no governo de seu pais e na gestdo dos assuntos publicos.

2. Esse direito compreende, entre outras coisas, o que tem toda pessoa, individual ou coletiva-
mente, a apresentar aos 6rgaos e organismos governamentais e organizagdes que se ocupam de assun-
tos publicos, criticas e propostas para melhorar seu funcionamento, e chamar a atencao sobre qualquer
aspecto de seu trabalho que possa obstruir ou impedir a promogao, protecao e realizacdo dos direitos
humanos e das liberdades fundamentais.

Artigo 9

1. No exercicio dos direitos humanos e das liberdades fundamentais, incluidas na promogao e
na protecao dos direitos humanos a que se refere a presente Declaragdo, toda pessoa tem direito, indivi-
dual ou coletivamente, a dispor de recursos eficazes ¢ a ser protegida em caso de viola¢ao desses direitos.

2. Para tais efeitos, toda pessoa cujos direitos ou liberdades tenham sido violados anteriormen-
te tem o direito, por si mesma ou por conduto de um representante legalmente autorizado, a apresentar
uma dentncia ante uma autoridade judicial independente, imparcial e competente ou qualquer outra
autoridade estabelecida pela lei e que essa dentncia seja examinada rapidamente em audiéncia publi-
ca, ¢ a obter dessa autoridade uma decisao, de conformidade com a lei, que disponha a reparacao, inclu-
ida a indenizagdo correspondente, quando se tenham violado os direitos ou liberdades dessa pessoa,
assim como a obter a execucao da eventual decisdo e sentenca, tudo isso sem demoras indevidas.

3. Para os mesmos efeitos, cada um tem o direito, individual ou em associacao, a:

a) Denunciar as politicas e agdes dos funciondrios e 6érgaos governamentais em relagdo as vio-
lagdes dos direitos humanos e as liberdades fundamentais mediante peti¢des ou outros meios
adequados ante as autoridades judiciais, administrativas ou legislativas internas ou ante qual-
quer outra autoridade competente prevista no sistema juridico do Estado, as quais devem emi-
tir sua decisdo sobre a dentiincia sem demora indevida;
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b) Assistir as audiéncias, os procedimentos ou as audiéncias publicas para formar uma opinido
sobre o cumprimento das normas nacionais e das obriga¢cdes dos compromissos internacionais
aplicaveis;

c) Oferecer e prestar assisténcia letrada profissional ou outro assessoramento e assisténcia,
pertinentes para defender os direitos humanos, e as liberdades fundamentais.

4. Para mesmos efeitos, toda pessoa tem o direito, individual ou coletivamente, de conformida-
de com os instrumentos e procedimentos internacionais aplicaveis, a dirigir-se sem entraves aos orga-
nismos internacionais que tenham competéncia geral ou especial para receber e examinar comunicago-
es sobre questdes de direitos humanos e liberdades fundamentais, e a comunicar-se sem impedimentos
com eles.

5. O Estado realizard uma investigacdo rapida e imparcial ou adotard as medidas necessarias
para que se leve a cabo uma apuragado rigorosa quando existam motivos razoaveis para crer que se pro-
duziu uma violagdo dos direitos humanos e das liberdades fundamentais em qualquer territorio subme-
tido a sua jurisdicao.

Artigo 10

Ninguém participard, por a¢cdo ou por descumprimento do dever de atuar, na viola¢ao dos direi-
tos humanos e das liberdades fundamentais, e ninguém sera punido nem perseguido por negar-se a fazé-lo.

Artigo 11

Toda pessoa, individual ou coletivamente, tem direito ao legitimo exercicio de sua ocupagdo ou
profissdo. Toda pessoa que, devido a sua profissdo, possa afetar a dignidade humana, os direitos huma-
nos, e as liberdades fundamentais de outras pessoas devera respeitar esses direitos e liberdades e cum-
prir com as normas nacionais e internacionais de conduta ou ética profissional ou ocupacional que
sejam pertinentes.

Artigo 12

1. Toda pessoa tem direito, individual ou coletivamente, a participar em atividades pacificas contra as
violagdes dos direitos humanos e das liberdades fundamentais.

2. O Estado garantira a prote¢do pelas autoridades competentes de toda pessoa, individual ou coletiva-
mente, frente a toda violéncia, ameaca, represalia, discriminagdo de fato ou de direito, pressao ou qual-
quer outra agdo arbitraria resultante do exercicio legitimo dos direitos mencionados na presente
Declaracao.

3. Sobre este aspecto, toda pessoa tem direito, individual ou coletivamente, a uma protecdo eficaz sob
as leis nacionais a resistir ou opor-se, por meios pacificos a atividades e atos, com inclusdo das omis-
soes, imputaveis aos Estados que causem violagdes dos direitos humanos e das liberdades fundamen-
tais, assim como a atos de violéncia proferidos por grupos ou particulares que afetem o desfrute dos
direitos humanos e das liberdades fundamentais.

Artigo 13
Toda pessoa tem direito, individual ou coletivamente, a solicitar, receber e utilizar recursos com o obje-

tivo expresso de promover e proteger, por meios pacificos, os direitos humanos e as liberdades funda-
mentais, em concordancia com o Artigo 3 desta presente Declaragao.
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Artigo 14

1. Incumbe ao Estado a responsabilidade de adotar medidas legislativas, judiciais, administrati-
vas ou de outra indole apropriadas para promover em todas as pessoas submetidas a sua jurisdicdo a
compreensdo de seus direitos civis, politicos, econdmicos, sociais e culturais.

2. Entre essas medidas figuram as seguintes:

a) A publicacdo e ampla disponibilidade das leis e regulamentos nacionais e dos instrumentos
internacionais basicos de direitos humanos;

b) O pleno acesso em condi¢gdes de igualdade aos documentos internacionais na esfera dos
direitos humanos, inclusive os informes periddicos dos Estados aos o6rgaos estabelecidos por
tratados internacionais sobre direitos humanos nos quais seja Parte, assim como as atas resu-
midas dos debates e dos informes oficiais desses 6rgaos.

3. O Estado garantird e apoiard, quando corresponda, a cria¢do e o desenvolvimento de outras
instituicdes nacionais independentes destinadas a promocao e a protecdo dos direitos humanos e das
liberdades fundamentais em todo o territdrio submetido a sua jurisdi¢dao, como, por exemplo, mediado-
res, comissdes de direitos humanos ou qualquer outro tipo de instituigdes nacionais.

Artigo 15

Incumbe o Estado a responsabilidade de promover e facilitar o ensino dos direitos humanos e
das liberdades fundamentais em todos os niveis de ensino, e de garantir que os que tenham a seu cargo
a formacao de advogados, funcionarios encarregados do cumprimento da lei, pessoal das forcas arma-
das e funcionarios publicos incluam em seus programas de formacao elementos apropriados do ensino
dos direitos humanos.

Artigo 16

Os particulares, as organizagdes ndo-governamentais e as instituigdes pertinentes tém a impor-
tante missao de contribuir na sensibilizagdo do publico sobre as questdes relativas a todos os direitos
humanos e as liberdades fundamentais mediante atividades educativas, capacita¢do e investigacao
nessas esferas com o objetivo de fortalecer, entre outras coisas, a compreensdo, a tolerancia, a paz e as
relacdes de amizade entre as nagdes e entre todos os grupos raciais e religiosos, tendo em conta as dife-
rentes mentalidades das sociedades e comunidades em que levam a cabo suas atividades.

Artigo 17

No exercicio dos direitos e liberdades enunciados na presente Declaragcdo, nenhuma pessoa, individual
ou coletivamente, estard sujeita a mais limitagdes que as que se impde em conformidade com as obri-
gacdes e compromissos internacionais aplicaveis e determine na lei, com o Unico objetivo de garantir
o devido reconhecimento e respeito dos direitos e liberdades alheios e responder as justas exigéncias
da moral, da ordem publica e do bem estar geral de uma sociedade democratica.

Artigo 18

1. Toda pessoa tem deveres para com a comunidade e dentro dela, posto que somente nela pode
desenvolver livre e plenamente sua personalidade.
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2. Aos individuos, grupos, instituigdes e organizagdes ndo-governamentais corresponde uma
grande func¢do e uma responsabilidade na prote¢do da democracia, a promog¢ao dos direitos humanos e
as liberdade fundamentais e a contribui¢do ao fomento e progresso das sociedades, institui¢des e pro-
cessos democraticos.

3. Analogamente, lhes corresponde o importante papel e responsabilidade de contribuir, como
seja pertinente, na promocao do direito de toda pessoa € uma ordem social e internacional em que os
direitos e liberdades enunciados na Declaragao Universal dos Direitos Humanos e outros instrumentos
de direitos humanos podem ter uma plena aplicagao.

Artigo 19

Nada do disposto na presente Declaracdo sera interpretado com o sentido que confira a um individuo,
grupo ou 6rgao da sociedade ou qualquer Estado o direito a desenvolver atividades ou realizar atos que
tenham como objetivo suprimir os direitos e liberdades, enunciados na presente Declaracdo.

Artigo 20
Nada do disposto na presente Declaragdo serd interpretado com o sentido que permita aos Estados

apoiar e promover atividades de individuos, grupos de individuos, instituicdes ou organizagdes nao-
governamentais, que estejam em contradi¢do com as disposi¢des da Carta das Nagdes Unidas.
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Outros recursos

e O Escritério Europeu das Brigadas da Paz Internacional (Peace Brigades International)
oferece desde o ano 2000 formagao e assessoria sobre protecao e seguranca para para
defensores de direitos humanos, dependendo da disponibilidade de tempo e recursos
para isto.

Por favor contate-nos em
pbibeo@protectionline.org,

ou escreva para
PBI- European Office,
11 Rue de la Liniére. B-1060 Bruxelles
Tel : + 00 32 260 944 05

¢ Veja também www.protectionline.org ou www.peacebrigades.org/beo.html

e Ver também uma pdagina web com recursos sobre protecdo e seguranca de defenso-
res de direitos humanos em www.protectionline.org

e Front Line apdia a formacdo e criacdo de capacidades em seguranga e protecao para
defensores e publica manuais e materiais em relagao a este tema.

Para mais informacao acesse www.frontlinedefenders.org
ou contate-nos
info@frontlinedefenders.org,

ou ainda escreva para
Front Line, 16 Idrone lane, Off
Bath Place, Blackrock,
County Dublin, Irlanda
tel.: +353 1212 3750
fax: +353 1212 1001
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